
1 
 

Huijaus sähköpostissamme 

Jukka Oksa 

 

Olen käyttänyt sähköpostia 1990-luvun alusta lähtien, heti kun 
Suomeen perustettiin yliopistojen sähköpostiverkot. Kun 
sähköposti ja internetin käyttö yleistyivät, yleistyivät myös 
erilaiset huijausviestit. Koska olin mukana 
tietoyhteiskuntahankkeissa, joissa tutkittiin tietoverkkojen 
käyttöä, aloin kerätä sähköpostihuijauksia, niin kuin jotkut 
keräävät postimerkkejä. Minua eivät niinkään kiinnostaneet 
tietotekniset viirukset ja vakoiluohjelmat vaan psykologiset 
huijausyritykset, joissa yritettiin eri konsteilla saada lukija 
huijaamaan itseään. Kyse on siitä, miten ihmisiä houkutellaan 
mukaan sosiaaliseen suhteeseen, joka johtaa taloudelliseen 
huijaukseen. 

Aloin säästää huijausviestejä vuoden 2004 lopulla. Joulukuun 
6. päivältä 2004 olen säästänyt seuraavat kaksi huijausviestiä, 
jotka ovat huijausviestien formaattien klassikkoja. 

 

Rikkaan myrkytetyn miehen perilliset tarvitsevat apua 

Mark ja Vanessa William kertovat isästään jonka petolliset 
liikekumppanit myrkyttivät. Isä oli menestynyt liikemies Sierra 
Leonessa ja onnistui ennen kuolemaansa kertomaan pojalleen 
Markille, että hän oli tallentanut tämän nimellä 7,5 miljoonaa 
dollaria. Hän pyytää, että voisi esitellä minut 
Norsunluurannikon pankissa isänsä luotettuna 
liikekumppanina ja perheen edunvalvojana isän 
perintöasioissa siihen asti, kun hän tulee täysi-ikäiseksi. Lisäksi 
hän toivoo apua siinä, että hän ja hänen sisarensa voisivat 
jatkaa opiskelua Suomessa. Palkkioksi hän lupaa 25 prosenttia 
rahoista, jotka onnistutaan siirtämään Suomeen. Tämä viesti 
tuli meksikolaisen operaattorin sähköpostiosoitteesta 
(mark.willian @terra.com.mx) 

Lähes sanasta sanaan samaa viesti olen saanut vuosittain 
lukuisia kertoja, myös viime vuonna tulleiden yli 800 
huijausviestin joukossa on näitä useita. 

Vähän erilaisia mutta vastaavalla tavalla sydämeen vetoavia, 
apua tarvitsevia perillisiä on runsaasti. Esimerkiksi 19 -vuotias 
Miss Sandra Bamba Norsunluurannikolta kertoo, että hänenkin 
isänsä on myrkytetty ja haluaa, että ryhdyn hänen 
huoltajakseen. Hän lupaa lähettää valokuvansa ja 6,5 
miljoonaa dollaria Suomeen ja aikoo matkustaa itse perässä 
opiskelemaan Suomeen. Miss Bamban viestit on lähetetty 
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espanjankieliseltä alustalta osoitteesta sandra @latinmail.com, 
jonka operaattori on ilmeisesti panamalainen. 

 

Onnettomuuden uhrin rahat ovat menossa hukkaan 

Zweli Manyathi lähetti luottamuksellisen viestin Rand 
International -pankin Etelä-Afrikan konttorista, jossa hän on 
kansainvälisen osaston johtajana. Hän on huomannut, että 
pankkiin on talletettu 35 miljoonaa dollaria Mr. Moris 
Thompsonin nimellä. Hän menehtyi Alaska Airlinesin 
kuuluisassa lento-onnettomuudessa. Sähköpostissa on 
verkkolinkki onnettomuudesta kertovaan uutiseen. Herra 
Thompsonilla ei ole perillisiä eikä tilillä ole tällä hetkellä 
valtuutettua käyttäjää. Pankki luovuttaa tilin käyttöoikeuden 
ulkomaalaiselle henkilölle, joka todistaa, että hänellä on tiliä 
koskeva valtakirja hallussaan. Zweli Manyathi lupaa järjestää 
minulle valtakirjaan tarvittavat tiedot tilistä, jos toimitan 
hänelle oma henkilötietoni. Palkkioksi saan 30 prosenttia 
rahoista, 60 prosenttia hänelle itselleen sen jälkeen, kun hän 
on vieraillut Suomessa ja investoinut 55 rahoista Suomeen. 
Loput 5% lahjoitetaan hyväntekeväisyyteen orpokodille. 
Viestin piilossa oleva lähetysosoite on italiainen operaattori 
(@virgilio.it) mutta vastaukset taas pyydetään osoitteeseen 
@yahoo.com operaattorilla. 

 

Vuosien kuluessa näistä ahneuteen vetoavista viesteistä on 
syntynyt uusia variaatioita. On joukko syöpään sairastuneita, 
jotka haluavat lahjoittaa rahojaan hyväntekeväisyyteen eli 
minulle. Löytyy lotossa tai arpajaisissa miljoonia voittaneita, 
jotka haluavat tehdä myös minut onnelliseksi. Oma lukunsa on 
sadat ilmoitukset eri maiden lottoarvontojen tai yritysten 
arpajaisten voitoista.  

Näiden jälkeen tavallaan loogista, että syntyy seuraava 
kerrostuma viesteissä, nimittäin FBI:n tai YK:n nimissä 
lähetetyt ilmoitukset, joissa minulle on myönnetty 
nettihuijausten uhreille tarkoitettuja miljoonakorvauksia. 

Nämä kaikki houkutukset ovat englanninkielisiä (on siellä 
joitakin saksaksi ja ranskaksi). Ne on kohtuullisen helppo 
tunnistaa ulkopuolisen maailman asioiksi, jotka eivät minua 
kosketa. 

Tilanne muuttuu vähän hankalammaksi, kun viestit ovat 
suomeksi, etenkin jos niitä ei ihan heti tunnista Googlen 
konekäännöksiksi. Meidät tavallaan pelastaa se, että 
kielialueemme on niin pieni ja kieli niin erilainen, että 
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konekääntäjät eivät tee uskottavaa tekstiä ilman ihmisen 
kirjoitustaitoa. 

Nyt tämänkin kielikynnys on ylitetty. 

Viime vuonna tuli runsaasti suomalaisten yritysten, 
ruokakauppaketjujen ja kodinkoneliikkeiden, muka arvottuja 
lahjakortteja, jotka olivat ihan uskottavan kokoisia (muutama 
sata euroa) ja joita klikkaamalla saattoi hankkia koneeseensa 
tai haittaohjelman (vaikkapa vakoilemaan erilaisia tilien 
tunnuksia). 

Myös pankkien nimissä on silloin tällöin lähetettyjä 
pankkitunnusten kalasteluviestejä sekä sähköpostitilien 
väärennettyjä virheilmoituksia, joihin pitäisi vastata antamalla 
oma tunnukset. 

Aivan viime vuosina ovat yleistyneet suomenkieliset 
valelaskut, tilausansat ja ns. toimitusjohtajahuijaukset, joissa 
toimitusjohtaja kehottaa alaisiaan maksamaan kiireellisen 
laskun. 

Huhtikuussa suomalaisten järjestöjen taloudenhoitajat 
joutuivat tällaisen viestikampanjan uhreiksi.  

 

Myös tutkimusseura joutui nettihuijarien uhriksi. 

Päijät-Hämeen tutkimusseuran uusi taloudenhoitaja sai eräänä 
iltapäivänä kännykkäänsä sähköpostin, jonka lähettäjä oli 
seuran puheenjohtaja. Siinä kysyttiin, voiko hän suorittaa 
kansainvälisen maksun saman päivän kuluessa. Hän vastasi 
sähköpostiin ja tiedusteli, mistä tässä on kysymys, ja ilmoitti 
että on koneella vasta illalla kotona. Puheenjohtajan 
sähköpostissa tuli vastaus ja maksuohjeet: Suorituksen 
perustelu oli "tietokonepalvelun ja sivuston 
uudelleensuunnittelua" ja maksu oli 8600 euroa.  

Hän vähän epäili, että pyyntö oli outo. Hän oli uusi 
taloudenhoitaja eikä hänellä ollut puheenjohtajan 
puhelinnumeroa, jotta asian olisi voinut varmistaa puhelimella. 
Hän kuitenkin arveli, että kyllä puheenjohtaja, joka muutenkin 
yleensä hyväksyy laskut, kyllä tietää mistä on kyse. Hän suoritti 
illalla maksun verkkopankissa. Kuitti maksusta pyydettiin 
lähettämään "tech-centerin" sähköpostiosoitteeseen. 

Seuraavana aamulla taloudenhoitaja hoksasi, että kyseessä 
täytyy olla huijaus ja soitti minulle, siis edelliselle 
taloudenhoitajalle ja pankkiin. Se päivä hänellä menikin sitten 
pankissa ja poliisilaitoksella yrittämässä saada maksu 
palautettua ja tekemässä rikosilmoituksen. Säästöpankki 
lähetti maksusta peruutuspyynnön mutta maksun 
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vastaanottanut italialainen pankki ilmoitti, että se ei voi 
palauttaa maksua. Saman päivän iltapäivällä tuli vielä uusi 
viesti puheenjohtajan osoitteesta, jossa pyydettiin 
suorittamaan uusi maksu, tällä kertaa 13 200 euroa.  

Hämeen poliisilaitoksen talousrikoksien tutkija ilmoitti, että 
rikoksen tutkinta on siirtynyt Italian poliisille. Asiasta 
tiedetään, että ilmeisesti nigerialainen Iboi Ehis nimeä 
käyttävä henkilö oli nostanut rahat useassa erässä 
italialaispankin eri konttoreista heti saatuaan tietää, että rahat 
oli siirretty tilille. Poliisi arvioi, että rahoja ei saada takaisin. 
Meidän seuramme menetys on tuossa nettirikosten 
maailmassa pikkusumma, vaikka se on tietysti meille 
merkittävä. 

Suomesta oli neljä muuta yhdistystä meidän lisäksi joutunut 
samanaikaisesti saman huijauksen uhriksi.  

Miten huijaus tapahtui 

Viestit lähettäjänä näytti olevan puheenjohtajan oikea 
sähköpostiosoite, mutta taloudenhoitajan lähettämä kysymys 
meni todellisuudessa puheenjohtajan nimellä avattuun 
sähköpostiin puolalaisella operaattorilla (izpilddirektors. 
cba.pl). Sinne voi kuka tahansa perustaa sähköpostin millä 
nimellä tahansa.  

Ilmoitus maksun suorittamisesta piti taas lähettää toisen 
operaattorille (tech-centeriin) perustettuun Iboi Ehis nimelle 
perustettuun sähköpostiin. Myös tässä tech-centerissä kuka 
tahansa voi perustaa sähköpostin millä nimellä tahansa.  

Viestien vakuuttavuutta lisättiin sillä, että ensin kysyttiin, että 
voitko / osaatko lähettää kiireellisen kansainvälisen 
maksumääräyksen. Kun taloudenhoitaja kysyi, mistä on kyse, 
vastauksena tuli tarkat maksuohjeet tilinumeroineen. 

 




