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Viestintivirasto varoittaa meitd verkon huijareista seuraavasti: "Huijausviesteja satelee
sahkopostitse, tekstiviestitse ja puhelimitse. Nettihuijariin voit tormata ldhes missd vain:

keskustelu-, deitti-, osto- ja myyntipalstoilla sekd verkkokaupoissa.” (Traficom)

Haluan monipuolistaa kisitystd huijauksien synnysta. Viestintdviraston varoitus, samoin
kuin valtaosa julkisesta keskustelusta, esittad huijausten olevan toisiinsa tormailevien
yksil6iden kohtaamisia. Sen lisaksi, ettd huijareihin voi tormitd missa vain, jopa kotona,
kadulla ja torilla, niin huijauksissa on kysymys myos kulttuuriimme kuuluvista tarinoista,
sosiaalisista kdytinnoistd sekd verkkohuijauksien kohdalla tietysti myos
viestintiteknologiasta. Pohdin niiden osuutta kayttien esimerkkitapauksena
sahkopostihuijauksia.

Kuulun itse siahképostisukupolveen. Kun kirjeen ldhettiminen toiseen maahan onnistui
sahkopostilla muutamassa minuutissa, se oli ihmeellista. Mikdan myohempi sosiaalisen
median tili ei ole tuottanut samanlaista henkilkohtaisen viestinnin uudistumisen
kokemusta. Siksi joka-aamuinen roskapostien ja huijausviestien sitvoaminen tuntuu
erityisen pahalta. Roskapostista huolimatta sahképostt on sdilyttinyt asemansa vakavasti
otettavana viestinnan valineend. Silld on erikoislaatunsa. Se ei ole virtuaalinen seminaari,
kahvipalaveri, postikortti tai viestilappu. Se on edelleenkin vastaanottajalle osoitettu kirje
tai perati asiakirja, johon vastataan henkil6kohtaisesti paneutuen silloin kun itselle sopii.
Siksi sen kayttiminen huijauksen vilineena on erikoisen vakavaa. Tami sihkopostin

saastuminen on minulle henkil6kohtaisesti syy pohtia sahképostihuijauksen muuttumista.

Toinen syy tarttua tahan atheeseen on ammattitaustani. Olen teknologiasta, taloudesta ja
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paikallisesta toiminnasta kiinnostunut sosiologi seki tietokoneiden innokas

kayttoonottaja. Olin aikoinaan laitokseni (Karjalan tutkimuslaitoksen) ensimmaisia



sahkopostin kayttijia, toimin atk-vertaistukena ja rakensin laitoksen ensimmaiset
verkkosivut. Tutkiessani paikallista kehittdmistoimintaa arvioin tietoyhteiskuntaprojekteja
sekd olin mukana tutkimushankkeissa, jossa pohdittiin viestintiteknologian ja arjen

vuorovaikutusta.

Tamain kirjoittamiseen on vield kolmas syy, joka on empiirinen. Kun sihképostiin alkoi
ilmestya huijausviestejd, aloin tallentaa niitd. Kerasin huijausyrityksia kuin pikkupoika
postimerkkejd. Saatoin haimmastelld, kuinka joku saattoi luulla, etté tallaiset sadut
ylipdansid toimivat. Melkein ihailin nokkelia innovatiivisia vedatystarinoita. Tama
tarkkaileva ylimielisyys padttyi muutama vuosi sitten kuin seindin, kun paikallinen
yhdistys, jossa toimin aktiivisesti elakkeelld ollessani, joutui huijauksen kohteeksi.
Tarkeidksi nousi kysymys, miksi tatd huijausta ei tunnistettu. Miten huijaukset olivat

muuttuneet? Lihdin etsimain tahdn vastauksia yli 7000 huijausviestin aineistostani.

Huijausviestien muutos

Olen tallentanut huijausviestejd vuodesta 2004 lahtien. Aluksi tallensin ty6sahkopostiini
yliopistolla (joensuu.fi) tulleita viesteja. Elikkeelle jadtyani aloin kerdtd my6s yksityiseen
osoitteeseen (lammasoja.net) tulleita huijauksia. Gmail -osoitteeseen tulleita viesteja en
ole systemaattisesti tallentanut, mutta joitakin yksittaisia viesteja olen sailyttanyt

esimerkkitapauksina.

Vuosina 2004—2005 huijausviesteja tallentui vuosittain alle sata, mutta vuosien 2006—
2010 aikana niiden maira vuodessa nousi 500:sta yli 1000:een. Kun yliopiston
sahkopostista vaihtui yksityiseen, maérat laskivat muutamaksi vuodeksi mutta nousivat
jalleen 500 ja 1000 viestin vilille vuodessa. Huomautan, etta naissa luvuissa eivat edes ole

mukana varsinaiset roskapostit, siis roskapostiseulan tunnistamat viestit.

Muutoksen tarkastelua varten luokittelin kuuden kuukauden ajanjakson aikana tulleet
viestit muutaman vuoden valein. Luokitelluksi tuli noin 2400 viestid aikavaliltd 2006—

2019. Tassa yhteydessa muutoksen suunnan ja mittasuhteen esittelemiseen riittavat tiedot

vuosipuolikkailta 2008, 2015 ja 2015.

Aineiston pohjalta voi tehdé kaksi keskeista havaintoa. Ensimmaiinen on se, ettd on
olemassa jatkuvasti kaytossa oleva, klassinen, huijauskirje, joka vetoaa vastaanottajan
tunteisiin, kuten ahneuteen, auttamishaluun, uskonnollisuuteen tai rakkauden
kaipuuseen. Tunteen pohjalta halutaan rakentaa luottamusta ja yhteista tarinaa, joka
johtaa toimintaan. Tdhin tyyppiin kuuluvat monenlaiset yhteistyéehdotukset, ilmoitukset
lahjoituksista, orpojen ja leskien avunpyynnot ja pelkit yhteydenottoaloitteet. Niihin voi



lisdta ilmoitukset vastaanottajalle muka tulevista rahaldhetyksista ja korvauksista. Ndiden
yhteinen osuus huijausviesteistd oli noin kaksi kolmasosaa vuonna 2008. Vaikka niiden

viestien virta on jatkunut ehtymitti, niiden osuus kuitenkin laski alle puoleen vuonna
2019.
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Kuvio 1. Erilaisten huijjausviestien jakantuma % 2008, 2015 ja 2019

Toinen keskeinen havainto onkin se, ettd noin puolet uudemmista viesteistd haluaa
vaikuttaa toista kautta. Niissa ei yritetty rakentaa luottamusta vetoamalla tunteisiin, vaan
niissa halutaan tunkeutua arkisiin tietotekniikan rutiineihin ja sosiaalisiin kdytantoihin.
Seuraavassa esimerkkeji rutiinijutuista, joita koskevien viestien linkkien tai liitteiden
avaaminen kaynnistda huijarin toivovan ohjelman: Sabkdpostilaatikkosi tallennustila on
loppumassa. Séhkapostipalvelusi on keskeytetty ja odottaa tietojen vabvistamista. Postipakettiasi ei
voida toimittaa perille, tarvitsemme lisdtietoja. Kdy hyviksymdssd verkkopankin turvapdivitys.
Verkkopalvelun asiakastiedot pitid paivittia. Sinulle on tulossa veronpalautus. Yrittajille tulee
lisiksi tekaistuja tarjouspyyntoja, tilauksia, maksuosoituksia ja laskuja, jotka tulevat
sahkopostin liitteena.



Huijauksen kolme mekanismia

Roskapostit, henkil6kohtainen yhteys ja sosiaalisen kiytinnon manipulointi ovat hyvin
erilaisia mekanismeja, joissa kussakin mediateknologia nayttelee eri osaa. Voi sanoa, ettd
rikollisuuden, viestintiteknologian ja vastaanottajan kolmiodraama tapahtuu yhta aikaa
kolmella eri tasolla. Toimijat saattavat olla kylla samat, mutta kosketus vastaanottajaan on
erilainen ja huijauksen huomaamiseen tarvitaan erilaista toimintaa. On eri asia, lipaiseeko
viesti roskapostiseulan algoritmit, voittaako huijari vastaanottajan henkil6kohtaisen
luottamuksen, vai onnistuuko se tunkeutumaan vastaanottajan sosiaalisiin
kiytint6ihin.

Jdrjestelma ja algoritmit

Ensimmidinen taso on tietokoneverkot ja niiden ohjelmistot. Kilpajuoksu turvaohjelmien
tekijoiden ja haittaohjelmien kirjoittajien valilld on kaikille tuttua. Lukkofirmojen tapaan
tietoturvayritykset myyvit virustorjuntaa ja palomuureja. Mediassa ja etenkin viihteessi
hakkerit ovat valilla sankareita, jotka murtautuvat salasanojen ja suojauksien lapi
paljastaen korruptoitujen vallanpitijien palvelimien salaisuuksia. Vililld he taas ovat
roistoja ja terroristeja, jotka uhkaavat energian saantia, litkenteen sujumista ja kansallista
turvallisuutta. Ndin on viithteessa ja jannityskertomuksissa, mutta sahképostihuijauksien
maailmassa he hankkivat kiyttdjatunnuksia, sihképostiosoitteita, seki kiristykseen ja
lahjontaan kelpaavaa informaatiota, ja myyvit niitd eteenpéin. He ldhettavat viesteja,
jotka paasevat haittaohjelmia ja viruksia vartioivien algoritmien lapi ja houkuttelevat
klikkaamaan viaraa linkkia tai tilaamaan valetuotteita — tai vain antamaan tietoja
kayttijastd. Roskapostien virran kestosisaltod ovat thmeladkkeiden ja muiden
terveystuotteiden, seksisivustojen ja pelisivustojen mainokset. Lisiksi ajankohtaiset
tapahtumat innostavat tuottamaan lyhytaikaisia erikoiskampanjoita, oli sitten kyse
koronamaskeista, WIFI-yhteyden tehostamisesta tai aseenkantoluvan hakemisesta
USA:ssa. Useana aamuna minulla on enemmin roskapostiviesteja kuin muita viesteji.
Hivitin ne pari kertaa paivissa tarkistettuani ensin, ettei niiden joukkoon ole mennyt

oikeita sahkOposteja tai ’tavallisia” huijausviesteja.
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Suurin osa sihképostia valittavien ohjelmistojen toiminnasta on nakymatonta. Se on osa
luotettavasti taustalla toimivaa infrastruktuuria, jonka huomaa vain silloin kun joku on
vialla. Tama teknologian arkeen tunkeutuva huomaamaton lasniaolo on askarruttanut
monia teknologian sosiaalisten vaikutuksien tutkijoita. Minna Saariketo on koonnut
viitoskirjaansa hyvin kattauksen “koodimaiseman” eri puolia hahmottavista kasitteista
(Saariketo 2020). Mielestini on olennaista, ettd viestien vastaanottaminen nayttaa
valittomasti jarkeenkayvilta eika kayttdjan tarvitse pohtia miten jarjestelma oikeasti
toimii. Samalla muuttuu etdiseksi my6s viestintaverkkojen ylikansallinen kokonaisuus,
jonka kehittimista ja pelisiant6jd ohjaavat muutamat globaalit jattildisyritykset ja
suurvallat. Asiaa mutkistaa luonnollisesti se, etta viestijarjestelman nakymaton toiminta
tuo kuitenkin omaa jasennystain vastaanottajan maailmaan. Taman ilmaisi Marhall
McLLuhan muinoin pohtiessaan ihmisen uusia teknologisia ulokkeita. Ensin me
muokkaamme tyokaluja, sitten tyokalut muokkaavat meitd. Kun ithminen kurottaa
ulommaksi uuden teknologian avulla, siitd seuraa, ettd tuon teknologian uusi mittakaava
alkaa vaikuttaa asiothimme. (McLuhan 1964; Federman 2004.)

Sahkopostin vastaanottajan kannalta viestivirran luotettavuus ja turvallisuus kuuluu niin
sanotusti palvelupakettiin. Han tai hinen organisaationsa voi valita markkinoilta
operaattorin, laitteet ja ohjelmiston toimittajat. Jos hén viitsii paneutua tarjolla oleviin
oppaisiin ja koulutukseen, han voi sddtaa ohjelmien asetuksia vastaamaan joitakin omia

preferenssejaan.

Sdbkdpostin tnonpuoleisia erikoispiirteiti

McLuhanin (1964) vertauskuvia mukaillen voi ajatella edelleen, ettd sihképosti on kirjeen
jatke. Kirjeet muuttuvat sihkoposteiksi, koska sihképosti on nopeampi ja ulottuu
pitemmalle. Kéyttdjan kokemuksessa sahkoposti kuitenkin sailyttaa kirjeelle kuuluvia
henkilokohtaisuuden, luotettavuuden ja virallisuuden ominaisuuksia. Nama vievit
huomion pois ominaisuuksista, jotka eivat valittdmasti nay kayttdjalle, mutta jotka
muokkaavat hinen kokemustaan. Kaksi sahkopostijarjestelmidn ominaisuutta helpottaa

huijauksia, nimittdin valeidentiteetit ja massaldhetykset (ympari maailman).

Viirien identiteettien eli vdirien libettdjatietojen kdyttamisen salliminen tai kieltiminen on
verkko-operaattorien ja hallitusten paitettivissa. Vaikka Suomessa operaattorit
vaatisivatkin tunnusten perustajilta vahvaa tunnistautumista, niin maailmalta 16ytyy
palvelimia, jonne voi perustaa kiyttdjaitunnuksen lihes kenen tahansa nimella. Nidin my6s
tapahtuu. Sahképostin vastaanottaja joutuu siis arvioimaan, kuka on sahkopostin

lihettdjan nimen takana. Huijauksen tapahduttua edes poliisi ei pysty aina selvittimain



kuka oli todellinen ldhettdja. Tama on ratkaisevan tirked ominaisuus, joka mahdollistaa

kaikenlaisen huijausviestinnan.

Toinen huijauksia piilottava ominaisuus sihképostiverkoissa on wassalibetykset.
Sahkopostiviestin vastaanottajan on vaikea hahmottaa, mitd merkitysta on silld, ettd sama
viesti on lahetty vaikkapa tuhanteen tai kymmeneen tuhanteen osoitteeseen. Jos vain 1
prosentti 10 000 vastaanottajasta klikkaa vairaa linkkia, maksaa olemattomasta tuotteesta
tal antaa kayttdjatunnuksensa, se on jo 100 vastausta. Massaldhetykset ovat niin halpoja,
ettd pienikin palauteprosentti tekee niista kannattavia. Massaldhetyksien suuriin lukuihin
liittyy toinen tirked ominaisuus, nimittiin seulontatulos. Sen tuloksena tuhansien
joukosta saadaan seulottua ne, jotka reagoivat. Jos heidit saadaan mukaan
vuorovaikutukseen, se tarjoa sananmubkaisesti arvokkaita mahdollisuuksia. Tillaista
logiikkaa kuvaa loistavasti dekkaristi John Verdon (2010) romaanissaan Think of a
Number” (suomeksi Numeropeli). Kirjan roisto ldhetti suurelle vastaanottajien listalle
viestin: ”Tieddn mitd numeroa ajattelet.” Sitten hin ldhetti samalle joukolle yhden
numeron. Ne muutamat, jotka olivat ajatelleet tuota numeroa, tietenkin vastasivat ja
kysyivit, mistd hin sen tiesi. He joutuivat sitten erikoiskasittelyyn ja loppu onkin
rikoskirjan juonenkehittelya. Viestiin vastaaja el tullut ajatelleeksi, ettd reagoimalla hin

tuli itse poimineeksi itsensa jatkokasittelyyn.

Klassiset vuorovaikutushuijaukset

Kaikkein tunnetuimpia huijausviestejia ovat vuorovaikutushuijaukset, joita usein
kutsutaan Nigerialaiskirjeiksi tai 419-petoksiksi (Nigerian rikoslain maksupetospykalin
mukaan). Tyypillisessa kirjeessi lahettdja esittdytyy hierarkiassa kohtalaisen ylhaalla
olevaksi merkkihenkil6ksi pankissa tai asianajotoimistossa. Hinelld on tiedossaan useita
miljoonia dollareita, joiden siirtamiseksi pois maasta hin tarvitsee rehellisen
ulkomaalaisen apua. Jos vastaanottaja suostuu auttamaan, hin saa osan saaliista. Usein
vastaanottajan pitiisi osallistua jonkinlaiseen petokseen, joko ilmoittautua perinnén
haltijaksi tai edunsaajaksi. Asia pitad tietysti pitad salassa viranomaisilta ja viestin
lihettdjan esimiehiltd. Muutamia kuluja pitéisi sita ennen kuitenkin saada maksettua.
Niille kirjeille rinnakkaisia tapauksia ovat kirjeet sijoittajilta seka vikivaltaisesti kuolleiden
raharikkaiden perillisiltd tai kuolemansairailta leskiltd, jotka haluavat lahjoittaa varojaan

hyvintekeviisyyteen tai lasten tulevaisuuden jérjestimiseen.

Niiden huijaustarinoiden jatko-osaksi on kehittynyt genre, jossa kerrotaan, etta
vastaanottaja on oikeutettu saamaan huijauksien uhreille maksettavia korvauksia. Maksaja

on joku viranomainen tai kansainvalinen organisaatio (FBI, YK, Maailmanpankki tms.).



Minulle luotettava keski-ikdinen rouvashenkil6 kirjoitti saaneensa itse korvauksia ja myos

nihneensa minun nimeni korvaukseen oikeutettujen listalla.

Koska niitd huijausviesteja on ollut litkkeelld lahes 20 vuotta, niitd on my6s jonkun
verran tutkittu. Jaakko Suominen kerisi nigerialaiskirjeita vuosilta 2003—20006 ja tarkasteli
niiden siséltod ja koko “genren” peruspiirteitd. (Suominen 2006). Han kiinnitti huomiota
sithen, etta kirjeet kayttavit hyvikseen vastaanottajien etnisia ja maantieteellisia
ennakkoluuloja. ”Huijaus yritetain myyda meille meidin tuntemiemme Afrikka-
kasitysten avulla.” (mts. 71) Kirjeissd “toistetaan kasitystd Afrikasta vieraana toisena,
vikivaltaisena mantereena, joka kuitenkin voi antaa mahdollisuuden riskinottajalle ja
seikkailijalle. Se antaa niin ikdin mahdollisuuden myé6titunnon osoittamiseen ja
auttamiseen.” (mts. 71) Niiden stereotypioiden valossa olisi ihan uskottavaa, ettd
afrikkalaiset pankkivirkailijat ovat korruptoituneita ja etta epailyttavilld keinoilla

rikastuneiden mahtimiesten perilliset haluavat siirtad rahansa Eurooppaan tai

Yhdysvaltoihin.

Joissakin tutkimuksissa on yritetty selittad huijaamisen talouden syntyi ja kuvat huijarin
kasitysta yhteiskunnasta ja ihmisten vuorovaikutuksesta. Tuossa maailmassa parjaavat
vain dlykkdimmat pelurit, jotka osaavat kiertda saant6jd. Huijareita ei kiinnosta se, kuinka
moni tunnistaa heidan satunsa huijauksiksi. Heita kiinnostavat ne muutamat, jotka eivit
tunnista. Tyhmemmit ja hetkommat saavat maksaa. Voitot on ansaittu dlykkyydella,
neuvokkuudella, ty6lld — ja joskus vakivallalla. “Amat66rit hakkeroivat koneita;

ammattilaiset hakkeroivat thmisia.” (Salmivuori 2016)

Kriittisen poliittisen taloustieteen piirissd on kirjallisuutta, jossa huijaustoiminta nahdaan

osoituksena saintelemattoman kilpailun ja neoliberalismin ideologian levidmisesta (esim.

Whyte & Wiegratz 2016).

Kirjallisuudesta 16ytyy my6s kuvauksia huijareiden vastaisesta toiminnasta.
Verkkohuijareiden vastavoimaksi muodostunut verkosto yrittaa huijata huijareita omalla
viestinnalldan ja saada heidit tuhlaamaan aikaa ja rahaa vairiin kohteisiin. Suomalainen
Riku Salmivuoro on kuvannut vivahteikkaasti sekéd huijareiden ettd vastahuijareiden
verkoston (419eater) toimintaa (Salmivuori 2016, 2018).

Yleensa sahkopostihuijaukset ovat helposti tunnistettavia. Meitd on opetettu jo lapsina
erottamaan sadut ja todellisuus. Huijauksista on kirjoitettu paljon julkisuudessa eika
niiden tarinoiden tunnistamisen saduiksi ole vaikeaa. Jo englanninkieli ja annos tervetta
jarkea suojaa suomalaisia uskomasta nigerialaisen prinssin tai al-Gaddaffin tyttiren
houkutuksiin.



Kuitenkaan se ettd suurin osa tunnistaa sadut, ei paljoa lohduta niiti joiden tunteen
huijarin viesti tavoittaa aidosti. Niin voi kdyda kun yhteinen tarina kirjoitetaan hyvalla
suomen kielelld ja niissa onnistutaan tavoittamaan se mitd vastaanottajan haluaa uskoa
todeksi. Romanssihuijaukset ovat tastd yleisin esimerkki. My6s harhainen usko
dkkirtkastumisen mahdollisuuteen on hyva tarttumapinta. Siitd haaveileville tuleekin
jatkuvasti ehdotuksia Bitcoin tileistd. Kryptovaluutat nayttad olevan sen verran uusi ja
epaselvi asia, ettd se sopii hyvin huijaustarinoiden lupaukseksi, johon tarttuvat myos
koulutetut ja sivistyneet thmiset (ks. esim. Jarvinen 2020). Erikoisen hyvin suomalaiseen
mediamaisemaan istuu linkki Yle Uutisten (valesivu) artikkeliin, jossa Matti Ronka
kertoo, miten hin oli Antti Herlinin ohjeiden mukaan sijoittanut kryptovaluutta
Bitcoiniin — ja saanut heti tuhansien eurojen voitot. Kyseisen “erikoisraportin” mukaan
Antti Herlinin uusin keksinté himmastyttaa asiantuntijoita ja kauhistuttaa isoja pankkeja.
”Herlin kannusti jokaista suomalaista tarttumaan tihian mahtavaan tilaisuuteen ennen
kuin pankit sulkevat sen lopullisesti.” Nama salaliittoteoreettiset ilmaisut ovat kuin
suoraan amerikkalaisista roskaposteista, joiden mukaan pankit, lddketeollisuus tai hallitus,
salaa meiltd ihmelddkkeita tai ihmelaitteita.

Kohtalaisen uusia tulokkaita ovat uhkaavat kiristysviestit, joissa ldhettaja vaittaa
kaapanneensa vastaanottajan tietokoneen ja nauhoittaneensa timan kiynteja
pornosivuilla. Hin lupaa havittaa nauhoitteet, jos hinelle maksetaan bitcoineja. Tassakin
lihettdja luottaa sithen, ettd ainakin joku viestin tuhansista vastaanottajista kokee
syyllisyyttd pornosivuilla kiymisesta ja pelkda paljastuvansa. Tein tista kiristyksestid
rikosilmoituksen, mutta poliisi ei pysty jéljittimédan viestin ldhettajaa.

Vuorovaikutushuijausten uusista ja vakiintuneista muodoista on paljon seurantatietoa
Viestintaviraston kyberturvallisuuskeskuksen (Traficom) ja Kuluttajaliiton huijausinfon

sivuilla.

Tunkeutuminen kdytintoihin

Huijarin tunkeutuminen kaytinnon rutiineihin tapahtuu toisella tavalla. Siti ei paljasta
vieras kieli tai yllattdvin hyvi tarjous. Saatamme pitda huijausviestin ehdotuksia
asiaankuuluvina. Naiden viestien tekemista varten huijari yhdistelee vastaanottajasta ja
hinen kaytannoistaan kerittyja tietoja, vadrennettyja identiteetteji ja sosiaalista
manipulaatiota. Tunnetuin timén tyypin huijauksista on ns. toimitusjohtajahuijaus.
Yritykset kertovat vain harvoin julkisuudessa joutuneensa huijauksen uhriksi, vaikka
menetetyt summat olisivat huomattavia. Monialakonserni Algol kertoi vuonna 2018
menettineensa huijareiden valelaskuihin 140 000 euroa. Huijari sai haltuunsa tyontekijan

sahkopostin salasanan ja laati uskottavan viestiketjun tilauksineen ja



tilausvahvistuksineen. ”Laskut oli tehty riittavan taitavasti.” (Kerinen 2018). Helsingin
Sanomat taas kertoi ettd ulkoministeriota huijattiin maksamaan 400 000 euroa, josta osa
onnistuttiin saamaan takaisin mutta 170 000 menetettiin. (Lehtinen 2019)

Yhdistyksemme joutuminen huijarin uhriksi havainnollistaa hyvin miksi huijaus onnistui
ja myOs opettaa, miten sellaisen voi torjua. Yhdistykseen oli valittu uusi henkilé
hoitamaan maksuliikennetta. Hin sai eraina iltapdivana kannykkainsa sahkopostin
yhdistyksen puheenjohtajalta. Siind kysyttiin, voiko hian suorittaa kansainvilisen maksun
vield saman paivin kuluessa. Hin vastasi sdhkGpostiin, ettd on kotona koneella vasta
illalla. Puheenjohtajan sihkopostista tuli maksuohjeet: "tietokonepalvelun ja sivuston
uudelleen suunnittelua" ja summa oli 8600 euroa. Maksun suorittajasta pyynt6 oli hieman
outo, mutta hanelld ei ollut viela puheenjohtajan numeroa, jotta asian olisi voinut
varmistaa puhelimella. Hin arveli, ettd puheenjohtaja kylld tietdd, mistd on kyse, hinhin
muutenkin hyviksyy laskut. Illalla hin maksoi laskun verkkopankissa ja lahetti kuitin

laskuttajan sihkopostiosoitteeseen.

Seuraavana aamulla han kuitenkin soitti epiilyistidn minulle, koska olin toiminut
atkaisemmin yhdistyksen taloudenhoitajana. Heti selvisi, ettd mitdan verkkosivujen
suunnittelua ei ollut kdynnissa ja kyseessa oli huijaus. Se pdivd hianelta menikin sitten
pankissa yrittamassd saada maksun peruutettua ja poliisilaitoksella tekemassa
rikosilmoitusta. Pankki lihetti maksun peruutuspyynnén mutta rahat vastaanottanut

italialainen pankki ilmoitti, ettd niitd ei voi palauttaa.

Runsaan viikon kuluttua poliisilaitoksen talousrikoksien tutkija ilmoitti, ettd tapauksen
tutkinta on siirtynyt Italian poliisille. Asiasta tiedettiin jo, ettd Iboi Ehis nimed kayttiva
henkil6 oli nostanut rahat nopeasti useassa erissa italialaisen pankin eri konttoreista.
Poliisi arvioi, ettd rahoja el saada takaisin. Meidan yhdistyksemme menetys on
nettirikosten maailmassa pikkusumma, vaikka se oli tietysti meille merkittava. Nelja
muuta suomalaista yhdistysta oli meidan lisaksi samaan aitkaan saman huijauksen

kohteena, joten kyseessi on viestien listalahetys.

Sdbkdpostiteknologian kdytti huijanksessa

Sahkopostin vastaanottajalle nakyi lihettdjan kohdalla yhdistyksen puheenjohtajan oikea
nimi ja séhkopostiosoite, mutta vastausviesti meni todellisuudessa puheenjohtajan
nimelld avattuun sahkoépostiin puolalaisella operaattorilla (izpilddirektors.cba.pl). Sinne
voi kuka tahansa perustaa sahk6postin milld nimelld tahansa. Ilmoitus maksun
suorittamisesta piti taas lahettai toiselle operaattorille perustettuun Iboi Ehis nimelle
perustettuun sahkopostiin. My0s tassa “tech-centerissa” kuka tahansa voi perustaa

sahkopostin milla nimella tahansa. Huijauksen toteuttaminen on edellyttinyt lisiksi, etta
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joku suomen kielen taitoinen oli ottanut selvda yhdistyksen puheenjohtajan ja laskujen
maksajan sahkoposteista. Samojen tietojen keriys oli tehty useiden yhdistysten kohdalla.

Rahojen siirtiminen ja nostaminen kateisena oli etukateen tarkkaan suunniteltu.

Huijaus olisi paljastunut, jos maksuista vastaava olisi tiennyt, ettd laskussa mainittua tyota
ei ollut tilattu tai jos maksun hyvaksymiseen olisi tarvittu puheenjohtajan lisaksi vield

toisen henkilén varmistus toisen viestintakanavan kautta.

Omiien kdytdantijen tuntemus estdd buijanksia

Yli kolmasosa minulle vuonna 2019 tulleista huijausviesteista liittyi tietokoneviestinnan
normaalirutiineihin. Ulkoisilta piirteiltddn ja kieleltdidn monet naistd viesteistd ovat hyvin
uskottavia. Logot ja fontit ja autenttisuutta todistavat leimat vaikuttavat aidoilta.
Allekirjoittajilla on oikeita titteleitd. Ne voivat olla epailyttavia, jos tutkii tarkemmin
vastausosoitteita ja linkkeja ja vertaa niitd organisaatioiden nimilld tehtyihin
hakutuloksiin. Kuitenkin paras luonnollinen keino niiden tarkastamiseen on oman
yhteison toiminnan tunteminen niin hyvin, ettd huijausyritys herattia epdailyn ja pakottaa
tarkistamaan asian muuta kautta. Vaikka huijari yrittda manipuloida yksittdista ihmista,
niin ne kdytinnot, joihin hin puuttuu ovat yhteisollisia, siis yhdessa muodostettuja ja

yhteistyossa toteutettuja.

Luottamuksen rajapinnoilla

Huijaus pyrkii aina saavuttamaan vastaanottajan luottamuksen, jotta sen voisi sitten
pettad. Luottamus tekee kaytinndistd sujuvia ja miellyttavid. Ei ole sattuma, ettd
luottamusta pidetdin sosiaalisen pddoman tirkeana osatekijana. Se luo parantaa
yhteisty6ta ja turvallisuuden tunnetta, se parantaa organisaatioiden suorituskykya ja

tehokkuutta, se pitdd talouden pyorit pyorimassa ja legitimoi poliittisia valtajarjestelmia.

Yksilon tasolla luottamus alkaa henkilkohtaisena tunteena, se vahvistuu
vastavuoroisuuden ja yhteisen tarinan myo6té. Se siirtyy osaksi sosiaalisten kiytintojen
ennustettavuutta ja lopulta se asettuu pitimain ylla uskoa kokonaisiin organisaatioihin ja
yhteiskuntaan (ks. esim. Lewis & Weigert, 1985) Yksilon kannalta on hyva, ettd voi
luottaa organisaation toimintaan, prosesseihin, sopimuskumppaneihin ja teknologiaan.
Huijausviesti yrittda tavoittaa ja kayttaa hyvikseen niin teknologiaan, tunteellisiin

tarinoihin kuin kaytinnon rutiineihinkin kasautunutta luottamusta.
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