
Turun työväenopisto 3.11.2020

Kuinka meitä huijataan 
sähköpostissa

Jukka Oksa
jukka.oksa@lammasoja.net



Lähettäjä: no-reply@smileup.site Päiväys: la 24. lokak. 2020 klo 20.27
Subject: Vastaamo Tiedotus 

Kuten todennäköisesti tiedätte jo uutisista, olemme murtautuneet Vastaamon
potilastietokantaan, otamme Teihin yhteyttä koska olette käyttäneet 
vastaamon terapia- ja/tai psykiatriapalveluita. 

Koska tämän yrityksen johto on kieltäytynyt ottamasta vastuuta omista 
virheistään, joudumme ikävä kyllä pyytämään Teitä maksamaan pitääksenne 
henkilötietonne turvassa. 

Seuraa alla olevia ohjeita lähettääksesi Bitcoineja osoitteeseemme. Jos 
vastaanotamme 200 euron arvosta Bitcoineja 24 tunnin kuluessa, tietonne 
poistetaan pysyvästi palvelimiltamme. 

Jos emme vastaanota tätä maksua 24 tunnin sisällä, Teillä on vielä toiset 48 
tuntia hankkia ja lähettää meille 500 euron arvosta Bitcoineja. Jos emme 
tämänkään jälkeen vastaanota rahojamme, tietonne julkaistaan kaikkien 
nähtäville, sisältäen nimenne, osoitteenne, puhelinnumeronne, 
henkilötunnuksenne, sekä tarkan potilaskertomuksenne joka sisältää mm. 
litterointeja keskusteluistanne Vastaamon terapeutin/psykiatrin kanssa.
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Subject: Vastaamo Tiedotus

(jatkuu maksuohjeena)
. . . 

Bitcoinin ostaminen: Suomalainen "Bittiraha" tarjoaa helpon palvelun 
jonka kautta voit ostaa bitcoineja. Mene osoitteeseen 
https://bittiraha.fi/osta ja täytä lomakkeeseen yhteystietosi. Kirjoita 
lomakkeen ylimpään, "yhteensä"-kenttään maksusi määrä (200 tai 
500 euroa). Kopioi lomakkeen kolmanteen, "Bitcoin-osoitteesi"-
kenttään osoitteemme 16nsG3K4c9PuvjP47YzSpwCpi3JuvJTp7Y. 

Tämä osoite on vain Teidän henkilökohtaiseen käyttöönne, älkää 
jakako sitä muille elleivät he ole suorittamassa maksua puolestanne.

Täytettyäsi tietosi, paina "lähetä tilaus"-nappia ja jatka 
maksuprosessia normaalisti sivun ohjeiden mukaan. 



1.Roskapostit

2.Tarinoiden koukutukset

3.Käytäntöihin murtautuminen

Kolme erilaista kohtaamista



• Määrä kasvaa tolkuttamaksi

• Sisältö sillisalaattia

• Suodatinohjelmien algoritmit

Roskaposti



Terveys

Tekniikka



Bitcoin 
keinottelu

Pelikasinot

Osoitteen 
kalastelu

Naiset



Turvallisuus

Rajatapauksia?



• Määrä kasvaa tolkuttamaksi

• Sisältö sillisalaattia

• Suodatinohjelmien algoritmit

Roskaposti



• Lähes 20 vuotta Nigerialaiskirjeitä 

• Luottamus ja petos: lapsikin erottaa 
toden ja sadun, mutta kuitenkin 
tarvitsemme tarinaa.

• Tunteemme resonoivat tarinaa, 
pelissä on identiteetti, omakuva. 

Tarinoiden koukutukset



Ilmoittaudu 
perilliseksi, 
niin jaetaan 
miljoonat!



Huijaustarinoiden kaavoja

• Isolle summalle rahaa, perintö tms. pitää löytää 
edunsaaja. Halukas asiamies auttaa, jos saa osan 
rahoista. Muuten rahat joutuvat korruptoituneelle 
pomolle tai hallitukselle. Voi olla myös 
investointimahdollisuuksia etsivä sijoittaja.

•Rikkaan miehen tai diktaattorin leski on 
kuolemansairas ja haluaa lahjoittaa rahaa 
hyväntekeväisyyteen. Ryhdy auttajaksi. 
Lahjoittaja voi olla myös rikkaan miehen puoliso 
tai aikuinen tytär. 



Huijaustarinoiden kaavoja

•Amerikkalaiselle sotilaalla on laatikollinen 
sotasaaliiksi jäänyttä rahaa tai kultaa, joka pitäisi 
saada Eurooppaan. Anna osoite niin saat osan 
rahoista.

•Nimesi tai sähköpostisi on löytynyt huijauksen 
uhriksi joutuneiden ihmisten luettelosta. Sinulle 
on myönnetty muutaman miljoona korvaus. 
Pankkisiirto tai luottokortti tulossa.



Tarinan houkutus, tutkimusta

Jaakko Suominen 2003: 

Huijausta  myydään meille Afrikka-luulojemme avulla. Afrikka on 
vieras, väkivaltainen, korruptoitunut ja lupaa jännitystä ja 
rikkauksia. 

Matti Hyvärinen: Hyvä tarina 

• Juoni, jossa oikeus voittaa, maailman särö korjataan.

• Samaistuttavat henkilöt, tapahtumat, kokemukset ja ongelmat.

• Kuulijan tai katsojan rooli on palkitseva: turvallisuus, 
itsekunnioitus, arvostus, resurssit. 

• Luottamus tekijään: Tarinan tuottamisen prosessi on tunnettu.





Subject: Miss Williams Joan from hospital

Date: September 2010                   From: joanwilliams800@yahoo.com.hk>

Hello Dear, 

This is Miss Williams Joan from Fiji islands. I am writing from the hospital in Ivory Coast, therefore 
this mail is very urgent as you can see that I am dying critically. I was told by the doctor that I was 
poisoned and has got my liver damaged and can only live for some months. I inherited some 
money ($2.500 Million) from my late father and I cannot think of anybody trying to kill me apart 
from my step mother in order to inherit the money, she is an Ivorian by nationality.

I want you to contact my servant with this information below: Servant Jonathan Yoro (address and 
email included).

He will give you the documents of the money and will direct you to a well known lawyer that I 
have appointed to help, the lawyer will assist you to change the whole documents of the money to 
your name to enable the bank transfer the money to you. … (1) Give 20% of the money to my 
servant, Jonathan Yoro as He has been there for me thought my illness and I have promised to 
support Him in life. I want you to take Him along with you to your country and establish Him as 
your Son. (2) Use 50% of the money to Charity Organizations and widows on my name so that my 
soul will rest in peace. then the remaining 30% is for you  …  (3) The lawyer's name is Barrister 
Johee Yomoro

May Good Lord bless you and use you to accomplish my wish in this World.

Always pray for me, yours sister in the Lord. Miss Williams Joan

Rikas leski,
Fidzi saaret, 
Norsunluu-

rannikko, 
Hongkong



FROM MRS. MELANIA TRUMP, LAST NOTICE

Dear,

I am Mrs. Melania Trump and I am written to inform you about your Bank Cheque Draft brought 
by the United Embassy from the government of reserve bank of India in the white house 
Washington DC which contains the sum of $500.000 hundred US dollars credited from the bank 
of America, the delivery of your funds has been mandated to be delivered to your address on 
Saturday being 3rd of October 2020 to you as soon as you get back to me with your home 
address and your cell phone number.---

So you are urgent advised to get back to me with your home address and also the payment 
information today for the immediate effect of your delivery. Note that the $130 is the only fee 
and final payment you have my assurance. ---

I look forward to your response to your email if you are ready to make the payment.

Regards

Mrs. Melania Trump

Email: mtrump150@aol.com

The White House (Official Residence of the President of the US)

1600 Pennsylvania Avenue NW

Washington DC 20500 USA

Rouva
Melanie 

Trump



Muhammad 
Gaddafin

tytär Aisha

Hello My Beloved One, 
i need your assistance, Please bear with me i am writing this mail to 
you with tears and sorrow from my heart. 

I am Aisha Muammar Gaddafi, the only daughter of the embattled 
president of Libya, Hon. Muammar Gaddafi. ---

My Father of blessed memory deposited the sum of $15.8M (fifteen 
Million Eight Hundred Thousand Dollars) at the bank in Burkina Faso 
which he used my name as the next of kin. 

I have been commissioned by the bank to present an interested 
foreign investor/partner who can stand as my trustee and receive 
the fund ---

Yours Sincerely Best Regard, Aisha El Gaddafi my private email 
address( aishatougaddafi@gmail.com ) 

mailto:aishatougaddafi@gmail.com


WELCOME TO UBA BANK, NEW YORK UNITED STATES

Address is 1 Rockefeller Plaza # 8, New York, NY 10020,

Update: AUGUST 11, 2020

Dear Beneficiary.

Compensation Payment of US$100 Millions

--

You may be wondering how this fund of US$100 000,000.00 belongs to you.

This fund was deposited with this bank on 11th AUGUST 2020 by Mr. Eliberto

Cantu Viola/IMF Scam Victims Compensation Manager, African unit) who stated

that your email address appeared on the victim's list and asked this bank

to transfer the funds to you.

You're required to furnish us with this listed information for your fund

account setup. ---

Personal Information 

Full Name, Contact Address, Country, Occupation, Mobile Number, Age / Sex, valid ID, 

Preferred Currency For Account.

Korvaus
huijausten

uhreille. 
IMF, UBA 

Bank, New 
York



Subject: Thank you for your email

Date: Tue, 26 Fel 2019

From: Morgan Stanley Bank Ltd info@cloudentist.com

Attn: Beneficiary:

We received a payment credit instruction from United Nations to credit your account with 
your full Inheritance fund of US$36.5 Million USD (Thirty Six Million Five Hundred Thousand 
United States Dollars Only) from their reserve account with our bank.

However, you are required to provide the followings details:

• {1}. Your Full Name and Address.

• {2}. Your Tel, Cell and Fax:

• {3}. Your Bank name and address.

• {4}. Your A/c (Account) Name and A/c Numbers.:

• {5}. Your Swift Code / Routing Numbers.:

• {6}. A Copy of Your Valid ID

• (7) Your Current Occupation;

Please do provide the above information accurately …

Maksu
tulossa. 

YK, 
Morgan 
Stanley 

Bank

mailto:info@cloudentist.com


Maksu
saatu:

Blockchain 
virtuaali-
valuutta



Sähköpostimedian ominaisuuksia, jotka 
suosivat huijauksia

1. Anonyymi toiminta vapaata.  Säätely ja 
valvonta ei toimi. Internetin vapaus ja tasa-
arvo meni globaaleille yrityksille ja 
rikollisille.

2. Sähköposti näyttää henkilökohtaiselta 
kirjeeltä, vaikka kyseessä oli 
ammattirikollisten massalähetykset.

3. Vuorovaikutus jää uhrien vastuulle. Mafia ja 
markkinoinnin algoritmit vs. yksilö.



Sähköpostimedian ominaisuuksia, jotka 
suosivat huijauksia

Riku Salmivuori: Huijarien huijaaminen.

Huijaria ei haittaa vaikka satatuhatta pitäisi 
viestiä naurettavana, jos sata uskoo siihen.

Vastaamalla valitset itsesi jatkokäsittelyyn.

John Verdon, romaani ”Think of a Number” 
(Numeropeli) kuvaa tätä. Kirjan roisto lähetti 
suurelle vastaanottajien listalle viestin: ”Tiedän 
mitä numeroa ajattelet.”



1.Roskapostit

2.Tarinoiden koukutukset

3.Käytäntöihin murtautuminen

Kolme erilaista kohtaamista



Lähettäjä:  Roope Puheenjohtaja ’<roope.puheenjohtaja@ gmail.com>
Vastaanottaja: lahja.taloudenhoitaja@verkko.fi
[Vastausosoite: roope.puheenjohtaja@izpilddirektors.cba.pl]
Otsikko: Suorita maksu 
Päiväys: 03.04.2018

Moi 
Voitko tehdä kansainvälisen pankkisiirron tänään? 
Roope Puheenjohtaja 

Lähetetty iPhonesta
––––––––––––––––––––––––––––––––––––––––––––––––

Lähettäjä: lahja.taloudenhoitaja@verkko.fi
Vastaanottaja: roope.puheenjohtaja@izpilddirektors.cba.pl 
Päiväys: 03.04.2018
Otsikko: Re: Suorita maksu 

Hei Varmaankin 
Mistö on kyse 
En oo nyt kotona

Väärennetty 
sisäinen 

viesti:
Lasku: 8600 

euroa.



Lähettäjä:  Roope Puheenjohtaja ’<roope.puheenjohtaja@ gmail.com>
Vastaanottaja: lahja.taloudenhoitaja@verkko.fi
[Vastausosoite: roope.puheenjohtaja@izpilddirektors.cba.pl]
Otsikko: RE: RE: Suorita maksu Päiväys: 03.04.2018

Alta löydät tarpeelliset tiedot siirtoa varten. 
Tarkoitukseen rahasiirto menee: 
(Tietokonepalvelun ja sivuston uudelleensuunnittelu) 

Summa: EUR 8,600.00 

Pankin nimi: POSTE ITALIANE SPA 
Pankin osoite: ADDRESS: LUNGO DORA FIRENZE 71/A ITALY. 
Käyttäjänimi: IBOI EHIS. 
IBAN: IT44R0760101000001040710350 
Maksutapa: Express Maksu
Läheta kopio vahvistuksesta 
IBOI EHIS (IBOI.EHIS@tech-center.com) kun siirto on tehty Roope 
Puheenjohtaja

Väärennetty 
sisäinen 

viesti:
Lasku: 8600 

euroa.





Lotot, 
arvonnat, 
voitot



Vahvista tilin 
tunnus



Vahvista tilin 
tunnus



Vahvista tilin 
tunnus



Vahvista tilin 
tunnus



Oma aineisto 2006-2019
Vuosi

Viestien
kokonais-

määrä

Kuuden
kuukauden
viestien lkm

2004 83

2005 78

2006 515 Tammi-Kesäkuu 232

2007 510

2008 750 Tammi-Kesäkuu 365

2009 683

2010 1048 Heinä-Joulukuu 501

2011 245

2012 66

2013 130

2014 312

2015 793 Tammi-Kesäkuu 421

2016 533

2017 868 Tammi-Kesäkuu 458

2018 247 Syys-Joulu

2019 822 Tammi-Kesäkuu 418

Total 7683 2 395

Aineistossa on yhteensä yli 
7600 huijausviestiä. Mukana 
ei ole roskaposteja.

Luettiin ja luokiteltiin 2395 
viestiä kuuden kuukauden 
jaksolta kuudelta eri 
vuodelta.



N=
2008 (6kk) = 365                   2015 (6kk) = 421                     2019 (6kk) = 418

Erilaisten huijausviestien jakautuma % 
2008, 2015 ja 2019



Kiitos

Yhteystiedot:

Jukka Oksa

jukka.oksa@lammasoja.net



Kirjallisuutta tarinoista

• Kertomuksen vaarat. Maria Mäkelä ym. Vastapaino 
2020

• Hyvärinen Matti, Hatavara Mari ja Rautajoki Hanna 
(2019). Kerronta, asemointi ja haastattelun analyysi. 
Sosiologia 1/2019, ss. 6–25.

Huijauksen moraalitalous

• David Whyte, Jörg Wiegratz, eds. 2016. Neoliberalism 
and the Moral Economy of Fraud. Routledge.

• Järvinen, Petteri (2020). Onecoin. Suuri 
bittirahahuijaus. Docendo.



Suomalaisia tutkimuksia huijaussähköposteista
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• Teoreettisia virikkeitä: SCOT (Social Construction of 

Technology), ANT (Action Network Theory), Social Capital, 

Local Identity, Critical Realism.

• Paikallisten tietoyhteiskuntahankkeiden arviointitutkimus. 

(Oppivat alueet, OSKU, Sitra)

• Työpaikan tietotekniikan tukihenkilö.

• Tietotekniikan ja arjen vuorovaikutus tutkimus. 

• (TEKAR, ETIM

Taustaa



Tietotekniikan ja arjen suhteen tutkimushankkeita 

• TEKAR Teknologiapolitiikka, kansalaislähtöisyys ja arki

• ETIM Encounters with Teknological Imperative

Taustaa



• Vuonna 2004 aloin säilyttää minulle tulleita huijausviestejä. 

Säilytän niitä edelleen. Suurin osa noudattaa tuttuja kaavoja, 

mutta jotenkin kierolla tavalla ilahdun kun sähköpostia 

odottaa viesti, jossa on uudenlainen twisti, kiepautus.

Taustaa


