Turun tyovaenopisto 3.11.2020

Kuinka meita huijataan

sahkopostissa
Jukka Oksa

jukka.oksa@lammasoja.net



Lahettaja: no-reply@smileup.site Paivays: la 24. lokak. 2020 klo 20.27
Subject: Vastaamo Tiedotus

Kuten todennakoisesti tiedatte jo uutisista, olemme murtautuneet Vastaamon
potilastietokantaan, otamme Teihin yhteytta koska olette kayttaneet
vastaamon terapia- ja/tai psykiatriapalveluita.

Koska taman yrityksen johto on kieltaytynyt ottamasta vastuuta omista
virheistaan, joudumme ikava kylla pyytamaan Teita maksamaan pitadksenne
henkildtietonne turvassa.

Seuraa alla olevia ohjeita |ahettadksesi Bitcoineja osoitteeseemme. Jos
vastaanotamme 200 euron arvosta Bitcoineja 24 tunnin kuluessa, tietonne
poistetaan pysyvasti palvelimiltamme.

Jos emme vastaanota tata maksua 24 tunnin sisalla, Teilla on viela toiset 48
tuntia hankkia ja lahettaa meille 500 euron arvosta Bitcoineja. Jos emme
tamankaan jalkeen vastaanota rahojamme, tietonne julkaistaan kaikkien
nahtaville, sisaltaen nimenne, osoitteenne, puhelinnumeronne,
henkilé6tunnuksenne, seka tarkan potilaskertomuksenne joka sisaltaa mm.
litterointeja keskusteluistanne Vastaamon terapeutin/psykiatrin kanssa.


mailto:no-reply@smileup.site

Subject: Vastaamo Tiedotus

(jatkuu maksuohjeena)

Bitcoinin ostaminen: Suomalainen "Bittiraha" tarjoaa helpon palvelun
jonka kautta voit ostaa bitcoineja. Mene osoitteeseen
https://bittiraha.fi/osta ja tayta lomakkeeseen yhteystietosi. Kirjoita
lomakkeen ylimpaan, "yhteensa"-kenttaan maksusi maara (200 tai
500 euroa). Kopioi lomakkeen kolmanteen, "Bitcoin-osoitteesi"-
kenttaan osoitteemme 16nsG3K4c9PuvjP47YzSpwCpi3JuviTp7Y.

Tama osoite on vain Teidan henkilokohtaiseen kayttéonne, alkaa
jakako sita muille elleivat he ole suorittamassa maksua puolestanne.

Taytettyasi tietosi, paina "laheta tilaus"-nappia ja jatka
maksuprosessia normaalisti sivun ohjeiden mukaan.



Kolme erilaista kohtaamista

1.Roskapostit
2.Tarinoiden koukutukset

3.Kaytantoihin murtautuminen



Roskaposti

e Maara kasvaa tolkuttamaksi
e Sisalto sillisalaattia

* Suodatinohjelmien algoritmit
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Advanced Immune Syst... (1 28.10.2020
Morning Metabolism Tr... ¢ 28.10.2020

“Healing cells” deactivate viruses in 2 hours
1 Sunrise ritual = 24 HOURS of fat burning?

1 Unlikely Stretch Wipes Out Sciatica Lower back pain ) 28.10.2020

T A teaspoon of THIS oil per day causes fat cells to self-destru... Claudia ) 28.10.2020
e rveys An innovative premium pillow that helps you fall asleep quickl... Cold Sleep O 6:31
Boost your internet speeds while you're quarantined from th... i-Booster O 2:31

Church Leaders PRAYED you'd never see this... Rini () 28.10.2020
Drop High Blood Pressure Below 120/90 Today! High Blood Pressure &) 0:02

ELIMINATES Acid Reflux Acid Reflux ) 28.10.2020
FINALLY - No device needed - STOP SNORING Silent-Snore O 732
Get 300mbps wifi connection Wifi-UltraBoost O 3:02

GREENVILLE GRIZZLIES FOOTBALL 8 CHEER osman.skenderi@finan... ) 7:13

Te kn 1 lkk a Is the Video DoorBell worth it? Video Doorbell 5 o1:32
Is the Video DoorBell worth it? Video Door & 5:33
Monitor your health with the new GX Smartwatch GX Smartwatch O 2:02
Much more than a Pillow Cold Sleep ) 28.10.2020
Open this... Modern woodworking ... ) 28.10.2020
/ Out of handsanitizer? Use SmartSanitizer Smart Sanitizer Pro O 7:02
Shipping today (MM-DD-YY) Tactical Pen () 28.10.2020
Stop Snoring So Everybody Get's A Good Nights Sleep! Snoring Solution O 5:02
Temperature-Sensing Technology That Is Used by Governme... Infrared Thermometer () 3:32
The Newest Generation of Hearing Aids arrives to Improve y... Hearing Aids O 4:02
The perfect solution to the perfect sleep Cold Sleep O 4:32
This smartwatch with great features conquers big industry Loyal Watch ) 28.10.2020
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Bitcoin
keinottelu

Osoitteen
kalastelu

Pelikasinot

Aihe

| saw your profile and | really liked you. I'd ...,

@ » © Mandy sent You ((+99)) Hot pictures © v «3 ...
& Olet saanut (1) uuden viestin naiselta ldhelld sinua.
-Payout Verification: (1) FINAL MESSAGE -- #n.80502mBTC
$8.513,482.48 Add...
{Jea.oksa} you have received a € 19.617,6@...
BBB-Onnittelut: Sinulla on rahavahvistus-BBB

BBB-Onnittelut: Sinulla on rahavahvistus-BBB

9105.39 € ENSIMMAINEN MAKSU ON VALMIS VAHVISTUKSESI

Ansaitse tuhansia paivassa Bitcoinilta

JEA, Meiltad puuttuu toimitusosoitteesi
JEA, Meiltad puuttuu toimitusosoitteesi
JEA, Meiltad puuttuu toimitusosoitteesi

Eksklusiivinen bonus 600 € + ilmaiset kierrokset
Eksklusiivinen bonus 600 € + ilmaiset kierrokset

elokuu: ssa tapahtui pieni vaarinymmarrys

A  Keskustelukumppanit
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Rajatapauksia?

Alhe ’ Keskustelukumppanit W Faivays
Turvallisuus What would you do if someone threatened you or your family?  David PARKER 5.10.2020
When things get worse, be prepared to defend yourself John 20.9.2020
Why Civil War Is Possible and Terrifying... civil 279.2020
Why Civil War Is Possible and Terrifying... Survival 29.9.2020

You May Lose Your Right to Carry A Gun in 2019 unless you..  US Concealed Online Pro... =~ 3.1.2020
You May Lose Your Right to Carry A Gun in 2020 unless you...  US.C.0. Certification Team = 9.7.2020



Roskaposti

e Maara kasvaa tolkuttamaksi
e Sisalto sillisalaattia

* Suodatinohjelmien algoritmit



Tarinoiden koukutukset

* Lahes 20 vuotta Nigerialaiskirjeita

* Luottamus ja petos: lapsikin erottaa
toden ja sadun, mutta kuitenkin
tarvitsemme tarinaa.

 Tunteemme resonoivat tarinaa,
pelissa on identiteetti, omakuva.



CC ASOCIADOS

» ASESORES JURISDICO

Paso Del Borne 12

22222 Yyyy XXXXXXX " > Palma Del Mallorca, Spain

Metsanhoitotie 420 J k Tel: +34 665 941 669

17240 Kalkkinen = Email: attentionpauldavis@mail.com
Finland

Dear Zzzzz Yyyy XXXXXXX ,
Firstly, 1 must solicit your confidence in this transaction; this is by virtue of its nature as being utterly
confidential. Though | know that a transaction of this magnitude will make one apprehensive and worried,

I am assuring you that all will be well at the end of the day. | have used the opportunity of an official trip
to England to send this letter to you.

Let me start by first introducing myself properly to you. It may surprise you receiving this letter from me
since there was no previous correspondence between us. My name is Paul Davis, Personal Attorney to
Late Mrs Elisabeth Xxxxxx . She died in the year 2007. My purpose of searching for you and contacting
you is for you to help me secure the funds left behind by my late client, Mrs Elisabeth Xxxxx», to avoid it
being confiscated or declared unserviceable by the Security Company where this tund valued
€8,500.000.00 (Eight Million Five Hundred Thousand Dollars) are deposited by my client before her death.

The Security Company has issued a notice to contact the next of kin or the account will be declared
unserviceable and the fund diverted to the Security Company treasury, So far all my efforts to get a hold
of someone related to my late client has proved abortive. Hence, | have contacted you. | am actually
asking for your consent to present you to the Security Company as the next of Kin/beneficiary of my late
client’s fund since you have the same surname so that the proceeds of this account can be paid to you.

All | require is your honest cooperation to enable us to achieve this transaction. | wish to point out that |
suggest 20% of the money be donated to a charity organization, while the remaining 80% is shared
equally between us. If you are interested, kindly contact me with the above information.

Upon your response, | shall then provide you with more details that will help you understand this
transaction properly.

The intended transaction will be executed under a legitimate arrangement that will protect you from any
infraction of the law. However, if this business proposition offends your moral ethics, do accept my
sincere apology. If you wish to achieve this goal with me, kindly get back to me with your interest for
further explanation.

2 [’
o/ o ASOCADOS
Kindest Regards ASESORESJ UE

2018
Paul Davis Esq. 15 November

[Imoittaudu
perilliseksi,
niin jaetaan
miljoonat!



Huijaustarinoiden kaavoja

* [solle summalle rahaa, perinto tms. pitaa loytaa
edunsaaja. Halukas asiamies auttaa, jos saa osan
rahoista. Muuten rahat joutuvat korruptoituneelle
pomolle tai hallitukselle. Voi olla myos
investointimahdollisuuksia etsiva sijoittaja.

* Rikkaan miehen tai diktaattorin leski on
kuolemansairas ja haluaa lahjoittaa rahaa
hyvantekevaisyyteen. Ryhdy auttajaksi.
Lahjoittaja voi olla myo0s rikkaan miehen puoliso
tai aikuinen tytar.



Huijaustarinoiden kaavoja

* Amerikkalaiselle sotilaalla on laatikollinen
sotasaaliiksi jaanytta rahaa tai kultaa, joka pitaisi
saada Eurooppaan. Anna osoite niin saat osan
rahoista.

* Nimesi tai sahkopostisi on loytynyt huijauksen
uhriksi joutuneiden ihmisten luettelosta. Sinulle
on myonnetty muutaman miljoona korvaus.
Pankkisiirto tai luottokortti tulossa.



Tarinan houkutus, tutkimusta

Jaakko Suominen 2003:

Huijausta myydaan meille Afrikka-luulojemme avulla. Afrikka on
vieras, vakivaltainen, korruptoitunut ja lupaa jannitysta ja
rikkauksia.

Matti Hyvarinen: Hyva tarina
* Juoni, jossa oikeus voittaa, maailman saro korjataan.
* Samaistuttavat henkilot, tapahtumat, kokemukset ja ongelmat.

* Kuulijan tai katsojan rooli on palkitseva: turvallisuus,
itsekunnioitus, arvostus, resurssit.

* Luottamus tekijaan: Tarinan tuottamisen prosessi on tunnettu.






Subject: Miss Williams Joan from hospital
Date: September 2010 From: joanwilliams800@yahoo.com.hk>
Hello Dear,

This is Miss Williams Joan from Fiji islands. | am writing from the hospital in Ivory Coast, therefore
this mail is very urgent as you can see that | am dying critically. | was told by the doctor that | was
poisoned and has got my liver damaged and can only live for some months. | inherited some
money (5$2.500 Million) from my late father and | cannot think of anybody trying to kill me apart
from my step mother in order to inherit the money, she is an Ivorian by nationality.

| want you to contact my servant with this information below: Servant Jonathan Yoro (address and
email included).

He will give you the documents of the money and will direct you to a well known lawyer that |
have appointed to help, the lawyer will assist you to change the whole documents of the money to
your name to enable the bank transfer the money to you. ... (1) Give 20% of the money to my
servant, Jonathan Yoro as He has been there for me thought my illness and | have promised to
support Him in life. | want you to take Him along with you to your country and establish Him as
your Son. (2) Use 50% of the money to Charity Organizations and widows on my name so that my
soul will rest in peace. then the remaining 30% is for you ... (3) The lawyer's name is Barrister
Johee Yomoro

May Good Lord bless you and use you to accomplish my wish in this World.

Always pray for me, yours sister in the Lord. Miss Williams Joan

Rikas leski,

Fidzi saaret,
Norsunluu-
rannikko,
Hongkong



FROM MRS. MELANIA TRUMP, LAST NOTICE
Dear,

| am Mrs. Melania Trump and | am written to inform you about your Bank Cheque Draft brought
by the United Embassy from the government of reserve bank of India in the white house
Washington DC which contains the sum of $500.000 hundred US dollars credited from the bank
of America, the delivery of your funds has been mandated to be delivered to your address on
Saturday being 3rd of October 2020 to you as soon as you get back to me with your home
address and your cell phone number.---

So you are urgent advised to get back to me with your home address and also the payment
information today for the immediate effect of your delivery. Note that the $130 is the only fee
and final payment you have my assurance. ---

| look forward to your response to your email if you are ready to make the payment.
Regards

Mrs. Melania Trump

Email: mtrump150@aol.com

The White House (Official Residence of the President of the US)

1600 Pennsylvania Avenue NW

Washington DC 20500 USA

Rouva
Melanie
Trump



Hello My Beloved One,
i need your assistance, Please bear with me i am writing this mail to MUhammad

you with tears and sorrow from my heart. G .
addafin
| am Aisha Muammar Gaddafi, the only daughter of the embattled tytar Aisha

president of Libya, Hon. Muammar Gaddafi. ---

My Father of blessed memory deposited the sum of $15.8M (fifteen
Million Eight Hundred Thousand Dollars) at the bank in Burkina Faso
which he used my name as the next of kin.

| have been commissioned by the bank to present an interested
foreign investor/partner who can stand as my trustee and receive
the fund ---

Yours Sincerely Best Regard, Aisha El Gaddafi my private email
address( aishatougaddafi@gmail.com )



mailto:aishatougaddafi@gmail.com

WELCOME TO UBA BANK, NEW YORK UNITED STATES Korvaus
Address is 1 Rockefeller Plaza # 8, New York, NY 10020,

Update: AUGUST 11, 2020 hUijaUSten
f uhreille.

Dear Beneficiary.

Compensation Payment of USS100 Millions IMF/ UBA

- Bank, New

You may be wondering how this fund of US$100 000,000.00 belongs to you.

This fund was deposited with this bank on 11th AUGUST 2020 by Mr. Eliberto York
Cantu Viola/IMF Scam Victims Compensation Manager, African unit) who stated

that your email address appeared on the victim's list and asked this bank

to transfer the funds to you.

You're required to furnish us with this listed information for your fund

account setup. ---

Personal Information

Full Name, Contact Address, Country, Occupation, Mobile Number, Age / Sex, valid ID,

Preferred Currency For Account.



Subject: Thank you for your email Maksu

Date: Tue, 26 Fel 2019
From: Morgan Stanley Bank Ltd info@cloudentist.com tu,ossa,

Attn: Beneficiary: YK
/

We received a payment credit instruction from United Nations to credit your account with

g sfTatish i e MR e L Morgan
However, you are required to provide the followings details: Stanley
e {1}. Your Full Name and Address.

e {2}. Your Tel, Cell and Fax: Bank

{3}. Your Bank name and address.

{4}. Your A/c (Account) Name and A/c Numbers.:
{5}. Your Swift Code / Routing Numbers.:

{6}. A Copy of Your Valid ID

* (7) Your Current Occupation;

Please do provide the above information accurately ...


mailto:info@cloudentist.com

Aihe: You got bitcoins BTC Received M a ks u

I B b ol

ff:?taanottaja: Recipients 5 a a tU :

Blockchain
virtuaali-

This is an automated notice that your wallet account has been credited Va | u u tt a
with funds in the amount of 0.54798743 BTC. To view the details of your
transaction on the block chain, click the link below.

VIEW YOUR TRANSACTION

¢ Y

\,5_...‘ Payment Received

Use your unique Wallet ID to log into your Blockchain wallet.

£ Download on the DN GETITON
é BLOCKCHAIN @& AppStore [l P Google Play O o

Copyright © 2018 Blockchain Luxembourg S.A. All rights reserved.



Sahkopostimedian ominaisuuksia, jotka
suosivat huijauksia

1. Anonyymi toiminta vapaata. Saately ja
valvonta ei toimi. Internetin vapaus ja tasa-
arvo meni globaaleille yrityksille ja
rikollisille.

2. Sahkoposti nayttaa henkilokohtaiselta
Kirjeelta, vaikka kyseessa oli
ammattirikollisten massalahetykset.

3. Vuorovaikutus jaa uhrien vastuulle. Mafia ja
markKkinoinnin algoritmit vs. yksilo.



Sahkopostimedian ominaisuuksia, jotka
suosivat huijauksia

Riku Salmivuori: Huijarien huijaaminen.

Huijaria ei haittaa vaikka satatuhatta pitaisi
viestia naurettavana, jos sata uskoo siihen.

Vastaamalla valitset itsesi jatkokasittelyyn.

John Verdon, romaani "Think of a Number”
(Numeropeli) kuvaa tata. Kirjan roisto lahetti
suurelle vastaanottajien listalle viestin: "Tiedan
mita numeroa ajattelet.”



Kolme erilaista kohtaamista

1.Roskapostit
2.Tarinoiden koukutukset

3.Kdytantoihin murtautuminen



Lahettdjd: Roope Puheenjohtaja ‘<roope.puheenjohtaja@ gmail.com>
Vastaanottaja: lahja.taloudenhoitaja@verkko.fi

[Vastausosoite: roope.puheenjohtaja@izpilddirektors.cba.pl]

Otsikko: Suorita maksu

Paivays: 03.04.2018

Moi

Voitko tehda kansainvalisen pankkisiirron tanaan?
Roope Puheenjohtaja

Lahetetty iPhonesta

Lahettdja: lahja.taloudenhoitaja@verkko.fi

Vastaanottaja: roope.puheenjohtaja@izpilddirektors.cba.pl
Pdivéys: 03.04.2018

Otsikko: Re: Suorita maksu

Hei Varmaankin
Misto on kyse
En oo nyt kotona

Vaarennetty
sisalnen
viestl:
Lasku: 8600
euroa.



Lahettdjd: Roope Puheenjohtaja ‘<roope.puheenjohtaja@ gmail.com>
Vastaanottaja: lahja.taloudenhoitaja@verkko.fi

[Vastausosoite: roope.puheenjohtaja@izpilddirektors.cba.pl]

Otsikko: RE: RE: Suorita maksu Paivays: 03.04.2018

Alta loydat tarpeelliset tiedot siirtoa varten.
Tarkoitukseen rahasiirto menee:
(Tietokonepalvelun ja sivuston uudelleensuunnittelu)

Summa: EUR 8,600.00

Pankin nimi: POSTE ITALIANE SPA

Pankin osoite: ADDRESS: LUNGO DORA FIRENZE 71/A ITALY.
Kayttajanimi: IBOI EHIS.

IBAN: IT44R0760101000001040710350

Maksutapa: Express Maksu

Laheta kopio vahvistuksesta

IBOI EHIS (IBOI.EHIS@tech-center.com) kun siirto on tehty Roope
Puheenjohtaja

Vaarennetty
sisalnen
viesti:
Lasku: 8600
euroa.
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huijjaamaan 140 000 euroa — suurempi menetys oli

Suomalainen toimitusjohtaja harvinaisen
avoimena: niin kyberrikollinen onnistui
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Lotot,
arvonnat,
voltot

25€ hyvitys ostoksista
supermarketeissa

TARVITSETKO APUA?
Kkirjoita meille: asiakkaat@vainleuro.com
OIKEUDELLISET TIEDOT

Jotta voit nauttia kaikista Premium-jasenille varatuista eduista, sinun on tehtava 24,90 € hintainen
kuukausitilaus, joka uusiutuu ilman toimenpiteita tai sitoutumisaikaa.




Vahvista tilin
tunnus

Aihe: Your PayPal account i1s limited until we hear from you.
Lihettidji: "service@paypal.com” <actelion italy@actelion.com>
Paividys: 12.10.2018 klo 2:44

Vastaanottaja: jukka oksa@lammasoja.net

P pPayPal

Confirm your mailing address

We were unable to verify your contact address you set up on your last
transaction. Did you change/update your contact address. If you did please
confirm this action now.

Take a minute to confirm this address so we know it belongs to you. Once you
confirm it, you can use this email address to receive notifications and updates
concerning your details.

It's important because it helps us make sure no one is getting into your space
without your knowledge.

Sincerely,
Customer Support.




Aihe: 1 New Securnity Update!

Va hViSta t | N 15hett3j5: Email Administrator

Piivays: 15.11.2018 klo 0:31
Vastaanottaja: jukka oksa@lammasoja. net
tunnus o

rVerify Your Mailbox

Dear User,

As a security precaution, we have temporarily suspended your Email , Due to
multiple invalid login attempt. So please you need to keep your account re-
activated.

To re-activate your account

We apologize for any inconvenience this may have caused.

*Click here to resolve

anks,
Email Administrator




Vahvista tilin
tunnus

Aihe: Dringende aandacht/Attention urgente
Lahettdja: Deutsche Bank

Paivays: 11.1.2019 klo 12:41
Vastaanottaja: undisclosed-recipients:;

Geachte klant,

Vanwege een systeemupgrade op ons netwerk gedurende de week
Registreer u hier: https: //deutschebank.be/online/upgrade
Als u dat niet doet, zijn uw bankactiviteiten beperkt. Uw veiligheid

Hoogachtend,
Deutsche Bank Management




Vahvista tilin
tunnus

7.9.2017 - 10.02PUHEENAIHE

Verohallinnon nimissa leviaa uusi
sahkopostihuijaus — "Olet oikeutettu
saamaan palautuksen 318,12 euroa™

Kuvakaappaus

AL = 3
hea VERO Vehsetjo yhiaist  Syvenba sahkopostista

"~ Verokort! @ verolimotus Asuminen

Verotuksen laskennan jalkeen olemme maarittaneet, etta olet
oikeutettu saamaan palautuksen 318,12 EUR

valitse pankki jatkaaksesi ..

Verokortti Kilometrikorvaus ja paivaraha Kot

19 GUS v 0T e ek b DAy Tyomartam vos korwass laparseety N omuh sty Kot

WA SRLATE T MeTyCEA0a Wi AT nrwda KustarTe ke a howta

Osalle Verchallinnon asiakkaista on lahetetty tanaan sahkopostinuijausviesti, jossa yritetaan
kalasteila asiakkaiden luottokortti- ja filitietoja valheellisen veronpalautusiimoituksen turvin.

Sahkdposti sisaltaa linkin, jota klikkaamalla joutuu Verohallinnon nettisivuksi naamioidulle sivulle.
Sivulla kerrotaan: "Olet oikeutettu saamaan palautuksen 312,12 euroa”.

Verohallinto muistuttaa, ettei se koskaan pyyda tilinumeroita tai luottokorttien numeroita
sahkopostilla tai tekstiviestilla. Asiakkaiden kannattaa tuhota viesti avaamatia sita.




Oma aineisto 2006-2019 (NSRS

2004
2005 78
. . o 2006 515 Tammi-Kesakuu 232
Aineistossa on yhteensa yli 5007 c10
7600 huijausviestia. Mukana 2008 750 Tammi-Kesikuu 365
ei ole roskaposteja. 2009 683
2010 1048 Heina-Joulukuu 501
2011 245
Luettiin ja luokiteltiin 2395 2012 66
viestia kuuden kuukauden 2013 130
jaksolta kuudelta eri — —
2015 793 Tammi-Kesakuu 421
vuodelta. 016 cas I
2017 868 Tammi-Kesakuu 458
2018 247 Syys-Joqu-
2019 Tammi-Kesakuu




Erilaisten huijausviestien jakautuma %
2008, 2015 ja 2019

0,
W Kiristys 90 %

W Laskut ja tilaukset

2015 2019

T L - - 80%
® Tilitietojen vahvistus

Tyopaikka 70%

Kutsu katalogiin
60 %
Arpajaiset, palkinnot
B Huijauskorvaus 50 %
W Rahansiirto .
® Orpojen avunpyynto
. 30%
m Lahjoitus
B Yhteyspyynto 20 %
W Yhteistyotarjous
10 %
0%
2008




Kiitos

Yhteystiedot:

Jukka Oksa
jukka.oksa@lammasoja.net



Kirjallisuutta tarinoista

e Kertomuksen vaarat. Maria Makela ym. Vastapaino
2020

* Hyvarinen Matti, Hatavara Mari ja Rautajoki Hanna

(2019). Kerronta, asemointi ja haastattelun analyysi.
Sosiologia 1/2019, ss. 6-25.

Huijauksen moraalitalous

* David Whyte, Jorg Wiegratz, eds. 2016. Neoliberalism
and the Moral Economy of Fraud. Routledge.

e Jarvinen, Petteri (2020). Onecoin. Suuri
bittirahahuijaus. Docendo.



Suomalaisia tutkimuksia huijaussédhképosteista

e Salmivuori Riku (2016). Miljoonaperinto tarjolla —
kuinka verkkopetos toimii. E-kirja. Myllylahti.

e Salmivuori Riku (2018). Tarinoita toiselta
puolelta. E-kirja. Myllylahti.

e Suominen Jaakko (2006). “Very irgent business
matter.” “Nigerialaiskirjeet” osana digitaalista
kulttuuria. Tiedotustutkimus 2006:2 62-77.

 Tambe Ebot, Alain Claude (2017). Explaining two
forms of Internet crime from two perspectives :
toward stage theories for phishing and Internet
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Taustaa

* Teoreettisia virikkeita: SCOT (Social Construction of
Technology), ANT (Action Network Theory), Social Capital,

Local Identity, Critical Realism.

* Paikallisten tietoyhteiskuntahankkeiden arviointitutkimus.

(Oppivat alueet, OSKU, Sitra)
* TyOpaikan tietotekniikan tukihenkilo.

* Tietotekniikan ja arjen vuorovaikutus tutkimus.

* (TEKAR, ETIM



Taustaa

Tietotekniikan ja arjen suhteen tutkimushankkeita
* TEKAR Teknologiapolitiikka, kansalaislahtoisyys ja arki

 ETIM Encounters with Teknological Imperative



Taustaa

* Vuonna 2004 aloin sailyttaa minulle tulleita huijausviesteja.
Sailytan niita edelleen. Suurin osa noudattaa tuttuja kaavoja,
mutta jotenkin Kierolla tavalla ilahdun kun sahkopostia

odottaa viesti, jossa on uudenlainen twisti, kiepautus.



