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• Empiria: tuhansia tallennettuja huijausviestejä 
vuodesta 2004. Yritän ymmärtää ilmiötä.

• Taustalla tutkimuksia: Oppivat alueet ja OSKU 
(Sitra) arviointeja, TEKAR Teknologiapolitiikka, 
kansalaislähtöisyys ja arki (KTM), ETIM Encounters
with Technological Imperative (Suomen Akatemia).

• Teoreettisia virikkeitä: SCOT (Social Construction of 
Technology), ANT (Action Network Theory), Social
Capital, Critical Realism.

Taustaa



N=
2008 (6kk) = 365                   2015 (6kk) = 421                     2019 (6kk) = 418

Erilaisten huijausviestien jakautuma % 
2008, 2015 ja 2019
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• Lähes 20 vuotta petostarinoita samoilla 
kaavoilla. Kuitenkin sovittaminen paikallisiin 
konteksteihin etenee. Ennen englanniksi, nyt 
paranevalla suomenkielellä.

• Perintö tai edunsaaja, rikas leski tai tytär, 
amerikkalainen sotilas, rahalähetys, uhrille 
myönnetty korvaus. (Tuoreita: Melanie Trump ja 
Gaddafin tytär)

• Vaikka erotamme toden ja sadun, kuitenkin 
tarvitsemme tarinan affektiivista resonanssia:  
ahneus, rakkaus, arvostus, identiteettityö.

Tarinoiden houkutukset



1. Valelaskut ja –tilaukset, 

toimitusjohtajahuijaukset

2. Valelähetykset

3. Tunnusten päivitykset ja varastamiset

4. Identiteettivarkaudet

Rutiineihin murtautuminen
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Ensin me luomme koneita ja sitten ne alkavat hallita 
meitä. Käyttämällä teknologiaa asetumme sen 
mahdollisuuksien ja rajoitusten piiriin. (McLuhan)

Ihmisyhteisö konstruoi teknologiaan valtasuhteita, 
joista käyttäjä on vieraantunut. Hän osallistuu vain 
”käyttäjänä-kuluttajana”. (SCOT)

Ylikansallinen kommunikaatiokapitalismi on ohittanut 
sekä vapaan kilpailun että valtiollisen sääntelyn rajat. 
(Jodi Dean)

Koodatut maisemat takovat tuottoa. (Saariketo)

Teknologiakritiikki, lähestysmistapa



Sähköpostin vieraantunut 
käyttäjäkokemus 

Kirjeet muuttuivat sähköposteiksi, koska 
sähköposti on nopeampi ja ulottuu pitemmälle. 

Käyttäjän kokemuksessa sähköposti säilyttää 
kirjeelle kuuluvia ominaisuuksia: 
henkilökohtaisuus, luotettavuus ja virallisuus. 

Nämä vievät huomion pois ominaisuuksista, 
jotka eivät välittömästi näy mutta sallivat 
huijaukset. 



Vapaus valita identiteetti,  
anonymiteetti

• Väärien identiteettien eli väärien lähettäjätietojen 
käyttäminen olisi verkko-operaattorien ja 
hallitusten kiellettävissä. 

• Maailmalta löytyy palvelimia, jonne voi perustaa 
käyttäjätunnuksen kenen tahansa nimellä. Näin 
myös tapahtuu. 

• Sähköpostin vastaanottaja joutuu siis arvioimaan, 
kuka on lähettäjän nimen takana. Edes poliisi ei 
pysty selvittämään kuka oli todellinen lähettäjä. 



Massalähetykset miljoonille

Eivät huijarit välitä vaikka 99 prosenttia vastaanottajista 
pilkkaa huijausyrityksiä naurettavina, jos yksi prosentti 
lähettää rahaa (Riku Salmivuori). Massalähetykset ovat 
halpoja ja huijaukset tuottoisia. 

Massalähetys mahdollistaa seulonnan. Tuhansien 
joukosta saadaan poimittua erilleen ne, jotka reagoivat ja 
voidaan houkutella vuorovaikutukseen. 

John Verdon 2010, ”Think of a Number”, suom. 
Numeropeli: Kirjan roisto lähetti yli tuhannelle 
vastaanottajalle viestin: ”Tiedän mitä numeroa ajattelet.” 
Sitten hän lähetti viestin: ”Ajattelet numeroa seitsemän”. 
Ne jotka vastasivat, ”mistä tiesit”, poimivat itsensä 
jatkohuijauksen uhreiksi. 
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