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Internetin hallinnan kerrokset ja ristiriidat 

Jukka Oksa 

 

Etsin vastausta kysymykseen, mitä erityisiä kansainvälisen oikeuden menettelytapoja tai 

sopimuksia liittyy internettiin. Kansainvälisen oikeuden perusoppikirjassa tai luennoilla ei 

ole erillistä lukua tai jaksoa tällä otsikolla. Näin siitä huolimatta, että internet ja sen suuret 

kansainväliset yritykset ovat ehkä kansainvälisin ilmiö, jonka kanssa kaikki olemme 

tekemisissä. Internettiin liittyy lisäksi useita vaikeita kansainvälisiä poliittisia kysymyksiä, 

kuten digitaalinen eriarvoisuus sekä yhä huolestuttavampia rikollisuuden muotoja, kuten 

huijauksia, kiristyksiä, väärän informaation levittämistä, identiteettien ja tavaramerkkien 

varkauksia. Kaikkiin näihin puuttumista on vaadittu jo pitkään, mutta internetin toimijat 

näyttävät olevan niiden suhteen neuvottomia tai ainakin voimattomia. Vastuu niiden 

kohtaamisesta on jäänyt pääosin käyttäjille. 

Ryhdyin käymään läpi internetin historiaa, erityisesti sitä, kuka sitä oikein hallinnoi. 

Vaikka internetin voittokulkua voi tarkastella suurena menestyksenä, sen ”hallinnan 

oikeushistoriasta” löytyi ristiriitoja ja käännekohtia. Onneksi aineistoa on runsaasti 

erilaisten toimijoiden verkkosivuilla, ollaanhan internetissä. Ne muodostavatkin 

tärkeimmät lähteeni. Verkkolähteiden runsaudesta huolimatta, yritän päästä infoähkyn 

lävitse mahdollisimman tiiviiseen esitykseen.  

Internet on kehittynyt monen tason tai kerroksen yhtäaikaisena etenemisenä. Kukin 

kerros on luonut edellytyksiä toisille. Alustavasti erottelen seuraavat kerrokset: 1) laitteet 

(tietokoneet, puhelimet), 2) tietoliikenneyhteydet (puhelinyhteydet, kaapelit, langattomat 

yhteydet), 3) ohjelmistot ja protokollat ja 4) palvelut (mm. rahaliikenne, tiedonsiirtopalvelut, 

joukkotiedotus, henkilökohtainen viestintä, verkkokokoukset, verkkokauppa).  

Näillä kerroksilla on merkitystä myös oikeuden kannalta, koska niillä jokaisella on omia 

hallinnan ja kansainvälisen yhteistyön tapoja ja traditioita, joiden lähtökohtien 

sovittaminen yhteen ei ole ollut helppoa. Hahmottelen seuraavassa internetin hallinnan 

käännekohtia ja suurimpia ristiriitoja. 

 

Yliopistonörttien hankkeesta talouskasvun alustaksi 

Los Angelesin yliopistossa kehiteltiin 1970-luvun alussa puolustushallinnon rahoittamana 

viestintäverkkoa nimeltä ARPANET. Jotta verkon osoitteet eivät menisi sekaisin, jatko-

opiskelija Jon Postel nimettiin pitämään yllä osoiterekistesteriä. Hän vei tehtävän 

mukanaan uuteen työpaikkaan Etelä-Kalifornian yliopiston tietojenkäsittelytieteiden 

laitokselle. Luotiin uusi viestintäprotokollan TCP/IP, jonka avulla syntyi uusia 

viestintäverkkoja yliopistojen, yrityksien ja hallinnon välille. Verkon teknistä 

koordinointia varten muodostettiin yksikkö, IANA (the Internet Assigned Numbers 
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Authority). Vastaavia verkkoja syntyi muualle Amerikkaan, Eurooppaan ja Aasiaan. 

Kaikkien osoitteistoa koordinoitiin IANAn kautta. Tätä verkkojen verkkoa alettiin 

kutsua internetiksi. Samalla puolustushallinnon ARPANET jäi taustalle. 

Kehitys oli nopeaa 1980- ja 1990-luvun alussa. Yliopistot käyttivät sähköposteja ja 

postituslistoja. HTML eli verkkosivujen koodaus ja viittauskieli keksittiin. Koteihin ja 

konttoreihin ostettiin PC-tietokoneita. Puhelinlankoja ja modeemeita käytettiin 

tiedostojen siirtoon. Matkapuhelimet yleistyivät. Sekä yritysmaailmassa että julkisessa 

hallinnossa oivallettiin internetin tarjoamat talouden kasvun mahdollisuudet.  

 

Verkon ylläpito ja hallinta ei pysynyt muutoksen mittakaavan mukana. 1990-luvun 

puolivälissä USA:n presidentti perusti työryhmän laatimaan ehdotusta internetin 

valjastamisesta talouden kasvusysäyksen avuksi.  Presidentti Clintonin neuvonantajana 

toiminut Ira Magaziner kertoo tilanteesta videohaastattelussaan. 

Laadimme suunnitelmaa siitä, mitä vaaditaan internetin menestymiseen. Huomasimme, 

että oli paljon halukkaita investoijia, mutta näkymät olivat monella tavalla epävarmoja. 

Kun kävin katsomassa servereitä, ne olivat vailla turvatoimia, niiden töpselin olisi voinut 

vetää seinästä. IANA koordinaatiota hoiti Jon Postel huoneessa, jossa on vaarallista 

liikkua paperipinojen vuoksi. Vanha tuhannen jäsenen Internet Society oli vain heittänyt 

koordinoinnin hänen tehtäväkseen. Toisaalla Virginiassa Network Solutions koordinoi 

verkon nimijärjestelmää. Nämä kaksi yksikköä eivät olleet väleissä, vaan keskustelivat 

välillä oikeusistuimen kautta.  
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Myös oikeudellisesti ympäristö oli epävarma. Maailmalla oli käynnissä 53 oikeudenkäyntiä, 

joissa haastettiin internetin reitittimien luotettavuutta.  Euroopan Unionin delegaatio 

vieraili kertomassa, että he eivät oikein voi hyväksyä, että tämä on USA:n hallitsema 

yksikkö. USA:n kongressin jäsenet taas sanoivat, että kun me kerran keksimme tämän, 

niin meidän täytyy pitää se hallinnassa.  

Lisäksi oli lobbareita ajamassa omiensa etuja. Moraaliliiga halusi, että pornografian 

leviämistä estetään sensuroimalla. Kansainvälisen kaupan edustajat halusivat 

verkkoliikenteelle tulleja. Oli myös kysymyksiä tekijänoikeuksien suojelusta. Kaikki nämä 

epävarmuuden olivat valtavan taloudellisen kehityksen tulppana. 

Vuosina 1997 - 1998 laadimme ehdotuksen, jossa ratkottiin valtava määrä kysymyksiä. 

Neuvottelimme tullivapaudesta ja verovapaudesta, tekijänoikeussopimuksesta ja paljon 

muusta. Halusimme ehdotukselle globaalien tahojen hyväksynnän.  

Vaikka ICANN oli vain yksi osa ratkaisua, sekin oli ongelmallinen. Vanha Internet 

Society halusi säilyttää sen kontrollin. Myös YK:n teleliikenteen unioni ITU halusi sen 

hallintaansa, vaikka se oli aina vastustanut internetin uusia protokollia. Sen takana oli 

YK:n arvovalta, Oli myös yritysryhmiä, jotka halusivat kontrolloida asioita. Samalla oli 

käynnissä useita oikeusjuttuja.  

Tavallaan YK:n järjestö näytti luontevalta hallinnoimaan internettiä, mutta meidän 

mielestämme se oli aivan liian hidas nopeasti muuttuvan teknologian kehitystarpeisiin 

nähden. Sadan ihmisen neuvottelupöytä olisi ollut tuhoisa, mutta niin YK toimii. 

Toisaalta silloin vallalla ollut anarkia ei myöskään ollut hyvä. Se näytti ihan villin lännen 

ympäristöltä. 

Tilanne oli vaikea. Ajattelimme, että nyt pitää tehdä jotain ennen näkemätöntä. Minua 

kyllä varoitettiin, että se on myös vaarallista, koska siitä ei ole ennakkotapauksia.  

(Tämä on haastattelun tiivistetty referaatti videonauhalta. -J.Oksa) 

 

Outo korporaatio ICANN 

USA:n hallinnon ehdotus ratkaisuksi oli internetin sidosryhmien itse hallinnoima yritys, 

joka on vapaa hallitusten sääntelystä. Teknisen asiatuntemuksen itsenäisenä yksikkönä se 

pystyisi luovasti tuottamaan uusia standardeja ja keksintöjä. Se toimisi nopeammin kuin 

YK:n järjestöt ja saisi kuitenkin mukaan kaikki sidosryhmät. Hallituksilta tulisi myös 

saada tunnustus, koska se suojelisi oikeusjutuilta. Näin uskottiin luotavan kehys, jonka 

suojissa internettiin perustuva talous pääsisi vauhtiin. 

Näiden vaatimusten toteuttajaksi perustettiin ICANN, the Internet Corporation for Assigned 

Names and Numbers. Sen hallinto perustui monien sidosryhmien itsehallintoon. Näin 

politiikan kiistat pysyisivät sen ulkopuolella. Systeemin ytimessä ovat asiantuntijatahot, 

joiden tukena ovat neuvoa-antavat elimet, joissa poliittiset keskustelut käydään. Neuvoa-

antavissa elimissä ovat edustettuina maailman hallitukset ja internetin kannalta tärkeät 

kansainväliset järjestöt, sekä eri maanosien internetin käyttäjät.  
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ICANN:in rakennetta ja päätöksentekoa voi perustellusti kutsua monimutkaiseksi. 

Yrityksen johtokunnassa ovat edustettuna perustajat ja tukiorganisaatiot, jotka 

huolehtivat teknisen ylläpidon osa-alueista, sekä neuvoa-antavat komiteat, jotka 

edustavat muita sidosryhmiä. Poliittisia kysymyksiä käsittelevässä hallitusten komiteassa 

(Governmental Advisory Committee, GAC) on edustajia kaikkialta maailmasta (179 

valtiota ja 38 tarkkailijaa). Suuri neuvoantava komitea (At-Large Advisory Committee 

ALAC) taas edustaa maailman eri alueellisten komiteoiden ehdottamia internetin 

käyttäjiä. Toimivan ytimen muodostavat kuitenkin teknisen asiantuntemuksen komiteat, 

jotka edustavat esimerkiksi osoitteiden juuripalveluja, tietoturvaa ja yhteyksiä muihin 

kansainvälisiin teknologiaorganisaatioihin. 

ICANN:in yhtiöjärjestyksessä todetaan, että se ei harjoita regulaatiota eikä sillä ei ole 

minkään hallituksen antamaa sääntelyvaltaa. Se vain pitää yllä osoiteavaruutta. Vastuu 

verkossa liikkuvasta sisällöstä kuuluu viestintää harjoittaville yrityksille. 

Yhtiöjärjestyksessä todetaan kyllä myös, että yritys noudattaa kansainvälistä oikeutta ja 

kunnioittaa ihmisoikeuksia, mutta vain oman tehtävänsä puitteissa. 

Tämä vetäytyminen verkkoliikenteen sisällön sääntelystä teknologisen neutraliteetin 

suojiin on herättänyt kritiikkiä. Amerikkalaisten moraalista huolestunut kansalaisjärjestö 

vaati esimerkiksi pornografian kieltämistä. Liittovaltion kauppakomissio joutui 

toteamaan (2011), että ICANN oli jo pitkään epäonnistunut kuluttajien suojaamisesta 

nettihuijareilta. 
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Tietoyhteiskuntahuippukokoukset ja YK 

Oman ulottuvuutensa kriittiseen keskusteluun muodosti tyytymättömyys siihen, että 

ICANN oli syntynyt USA:n hallinnon alla. Vaikka USA:n hallinto oli ilmoittanut 

haluavansa itsehallinnollisen internetin, tämä ei monia maita tyydyttänyt. Kun vielä 

luvattu USA:n hallinnon vetäytyminen ICANN:in ohjauksesta viivästyi useita vuosia, 

tyytymättömyys USA:n vaikutusvallan jatkumiseen kasvoi. Joittenkin kehitysmaiden 

edustajat näkivät siinä kolonialismin ja imperialismin valtarakenteiden jatkumista. 

Wikipedian mukaan USA:n hallitus suhtautui neuvotteluissa kyllä joustavasti globaalin 

osallistumisen lisäämiseen ja kannatti monien sidosryhmien osallistumista, mutta se 

samalla joustamattomasti halusi pysyä vielä kontrollissa ”internetin turvallisuuden ja 

vakauden” varmistamiseksi. 

Tätä tyytymättömyyttä yritettiin purkaa sarjassa kansainvälisiä kokouksia ja aloitteita. 

Vuonna 2003 Genevessä järjestettiin maailmanlaajuinen tietoyhteiskuntaa käsittelevä 

huippukokous (The World Summit on the Information Society WSIS). Uutisten mukaan 

etenkään kehitysmaiden edustajat eivät olleet tyytyväisiä ICANN:in keskeiseen rooliin ja 

siihen, että se oli USA:n kontrollissa (BBC News 2005).  

 

Geneven kokous ehdotti YK:n pääsihteerille, että perustetaan internetin tulevaisuutta 

pohtiva työryhmä (Working Group on Internet Governance WGIG). Ryhmä 

perustettiin, mutta se ei saanut aikaan yksimielistä ehdotusta seuraavalle 

huippukokoukselle, joka pidettiin Tunisissa 2005. Pohjapaperissaan työryhmä pyöritteli 

neljää mahdollista organisaatiomallia, joilla voitaisiin tarttua roskaposteihin ja 

verkkorikollisuuteen, mitkä olivat siis ICANN:n kapeasti määritellyn tehtävän 

ulkopuolella. Vaihtoehtoihin kuului ICANN:in valvonnan siirtäminen joko YK:n 

sisäiselle toimielimelle tai sitten sen ulkopuoliselle kansainväliselle neuvostolle, tai sitten 

voitaisiin virallistaa ICANN:in oma hallitusten neuvoa-antava komitea (GAC). Yhteistä 

kaikissa vaihtoehdoissa oli pyrkimys saada aikaan foorumi, jossa hallituksilla ja muilla 

sidosryhmillä olisi sananvaltaa sen suhteen, kuinka internet kehittyy.  

Myöskään Tunisin 2005 huippukokous ei saanut aikaan yksimielisyyttä internetin 

hallinnasta. Kuitenkin sen julistukset "Tunis Commitment" ja "Tunis Agenda for the 

Information Society" jäivät elämään tulevan kehityksen arvioinnin mittatikkuna.  

Kokous herätti kyllä paljon huomiota. Uutisten mukaan kokoukseen osallistui 17000 

osanottajaa 170 maasta. Kokous jäi historiaan myös siksi, että sen aikana lukuisat 

kansalaisjärjestöt protestoivat vaatien mielipiteen ja ilmaisun vapauden turvaamista 

internetissä. Protestit oli osoitettu niille kansallisille hallituksille, jotka kontrolloivat 

internetin sisältöjä lähinnä kansallisen turvallisuuden nimissä. (BBC News 2005) 
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Vaikka Tunisin huippukokous ei saanut aikaan yksimielisiä ratkaisuja, se ehdotti, että YK 

perustaisi uuden internetin kehitystä käsittelevän, monia sidosryhmiä kokoavan foorumin 

(Internet Governance Forum IGF). Vuonna 2006 IGF perustettiin aluksi viideksi vuodeksi, 

mutta sen toimikautta on jatkettu useaan kertaan. Se toimii YK:n talous- ja 

sosiaalineuvoston tiede- ja teknologia komission ((Economic and Social Council, 

ECOSOC/ Commission on Science and Technology for Development, CSTD) alaisena. 

Se on kokoontunut vuosittain ja järjestyksessä 16. kokoontuminen järjestettiin 2021 

Puolassa. Sen internetin tilaa käsittelevät raportit käsitellään vuosittain ECOSOCissa ja 

YK:n yleisistunnossa. 

 

IBSA aloite 

Kaikki eivät olleet tyytyväisiä Tunisin tietoyhteiskuntakokouksen käytännön tuloksiin. 

Syksyllä 2011 Intian, Brasilian ja Etelä-Afrikan (IBSA) huipputapaaminen ehdotti, että 

internetin hallinta siirretään pois USA:lta YK:n internetin asioita käsittelevälle komitealle 

(UN Committee on Internet-Related Policy, UN-CIRP).  

 

ICANN:in ydinjoukon vastaus: Montevideo kannanotto 

Vuoden 2013 lopulla joukko internetin hallinnossa jo mukana olevia organisaatioita laati 

ns. Montevideo kannanoton internetin yhteistyön tulevaisuudesta (The Montevideo 

Statement on the Future of Internet Cooperation). Sen ajankohtaisuutta korosti juuri 
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paljastunut kansallisen turvallisuusviraston NSA tiedusteluskandaali. Kannanoton 

allekirjoittivat internetin koordinaatiossa mukana olevien organisaatioiden johtajat. 

Kannanotossa he olivat huolissaan siitä, että netin käyttäjien luottamuksen perusteet ovat 

heikentyneet. Samalla varoitettiin verkon kansallisen fragmentoitumisen vaaroista. 

Kannanotossa korostettiin sidosryhmien yhteistyötä globaalilla tasolla, olivathan 

allekirjoittajina myös verkon alueellisten rekisterien ylläpitäjät. Tavoitteeksi asetettiin 

ICANN:in ja IANA:n toiminnan globalisoiminen ja tähän liittyen kaikkia kehotettiin 

siirtymään käyttämään internet protokollan uusinta versiota IPv6. 

  

 The Montevideo Statement signed by 

the Internet Corporation for Assigned Names and Numbers (ICANN),  

the Internet Engineering Task Force,  

the Internet Architecture Board,  

the World Wide Web Consortium,  

the Internet Society,  

the five regional Internet address registries:  

African Network Information Center,  

American Registry for Internet Numbers,  

Asia-Pacific Network Information Centre,  

Latin America and Caribbean Internet Addresses Registry,  

and Réseaux IP Européens Network Coordination Centre). 

 

Montevideo kannanotossa oleva internetin hallintaa koskeva muotoilu herätti huomiota. 

Sen mukaan tavoitteena oli ”toimintaympäristö, johon kaikki sidosryhmät osallistuvat 

tasaveroisina, mukaan luettuna myös maiden hallitukset”. Georgian yliopiston 

internetprojektin johtaja kirjoitti, että nyt internetin asiantuntijat ovat hylänneet USA:n 

hallituksen ja siirtyneet tasaveroisen kansainvälisen yhteistyön kannattajiksi. (Mueller 

2013) 

 

NETMundial aloite 

Seuraava merkittävä askel internetin hallinnon kansainvälistämiseksi oli NETMundial 

Initiative, NMI, jossa ICANN oli myös mukana. Sitä ehdotti ensimmäiseksi internetin 

tulevaisuutta pohtinut sidosryhmien kokous vuonna 2014 (Global Multistakeholder 

Meeting on the Future of Internet Governance, GMMFIG) ja sitä kehitteli edelleen 

ICANN yhdessä maailman talousfoorumin (World Economic Forum, WEF) ja Brasilian 

Internetin Ohjauskomitean (Comitê Gestor da Internet no Brasil, CGI.br) edustajien 

kanssa.  

Ehdotus tuli siis suoraan internetin ytimestä ja sillä oli arvovaltaista kansainvälistä tukea. 

Sitä tarjottiin kompromissina, jossa internetin hallinto siirrettäisiin USA:lta 

konsensuspäätöksiä tekevälle kansainväliselle neuvostolle, jossa oli sidosryhmien vahva edustus. 
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Jotkut maat olisivat halunneet neuvostoon enemmän hallitusten edustajia, mutta 

useimmat olivat valmiit hyväksymään monien sidosryhmien mallin, eritenkin kun USA:n 

ja Brasilian hallituksen tukivat ehdotusta. NETMundial tuli kuitenkin tyrmätyksi, kun 

kävi ilmi, että hankkeen ehdottajat olivat varanneet itselleen pysyvät paikat 25-jäsenisessä 

neuvostossa. Konsensusperiaatteen vuoksi se merkitsi heille käytännössä veto-oikeutta 

päätöksenteossa. Pian kaksi keskeistä organisaatiota, Internet Society ja Internet 

Architecture Board, torjuivat ehdotuksen. Sen jälkeen ICANN ja World Economic 

Forum vetäytyivät vuonna 2016 ja NETMundial aloite haudattiin. 

 

Internetin siivutettu kansainvälinen hallinta 

Internetin kansainvälinen hallinto jäi hajaantuneena kapeiksi siivuiksi. ICANN:in sisällä 

sidosryhmät voivat kyllä vaikuttaa mutta vain ICANNin teknisen tehtävän puitteissa. 

Sinne koottu sidosryhmien joukko oli kyllä laaja. Neuvoa-antavan hallitusten komitean 

(GAC) jäseniä ovat maiden hallitusten (179) edustajat. Esimerkiksi Suomen hallitusta 

edustavat virkamiehet ulkoministeriöstä ja liikenne- ja viestintäministeriöstä. Komiteaan 

kuuluu myös (38) seuraajaa monenlaisista kansainvälisistä järjestöistä, joiden voi kuvitella 

olevan kiinnostuneita internetin toiminnasta. Joukossa on telekommunikaatiojärjestöjä, 

ihmisoikeusjärjestöjä, taloudellisia yhteistyöjärjestöjä, CERN, Kansainvälinen 

rikosoikeustuomioistuin ICJ, Interpol, Punainen Risti, ILO, ITU, OECD, Universal 

Postal Union, UNESCO, World Bank, World Broadcasting Unions, WHO, World 

Intellectual Property Organization (WIPO), World Meteorological Organization,World 

Trade Organization. Voi sanoa, että tiedonvälityksen ja näkökulmien esille pääsemisen 

kannalta GAN on merkittävä solmukohta. ICANN:in johto pysyy kyllä ajan tasalla. 

Toinen osa internetin kansainvälistä hallintaa on globaali poliittinen keskustelu. 

Tietoyhteiskuntaa koskevien huippukokouksien tuloksena syntyi YK:n järjestämää 

internetin kehitystä koskevaa keskustelua ja arviointia Internet Governance Forumissa. 

Lisäksi on muutamia internetin käytön erityistilanteita, joista on tehty kansainvälisiä 

yleissopimuksia. Mainittakoon esimerkiksi yleissopimus elektronisesta viestinnästä 

kansainvälisissä sopimuksissa sekä Tampereen sopimus teleliikenteen resursseista 

katastrofeissa ja avustusoperaatioissa. (UN Convention on the Use of Electronic 

Communications in International Contracts, New York 2005; and Tampere Convention 

on the Provision of Telecommunication Resources for Disaster Mitigation and Relief 

Operations, 1998). 

Kolmas osa internetin kansainvälistä hallintaa on sitten sellaisten kansainvälisten 

järjestelyjen tapahtuvaa, missä toiminnan varsinainen keskiö olisi muualla, mutta joku osa 

saattaa koskea myös internettiä. Kysymykseen voisivat tulla ITU:n, UPU:n, WTO:n, 

INTA:n, UNESCO:n ja Interpolin toiminta tai myös kansainvälistä kauppaa, työntekoa, 

kulttuurituotteita ja opetusmateriaaleja, säädyttömiä julkaisuja, verotusta ja 

tekijänoikeuksia koskevat sopimukset. Kuitenkin jokaista niitä sovelletaan omien 

sääntöjensä mukaan.  
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Keskustelu internetin kansainvälisen hallinnan yleisistä periaatteista ei ole suinkaan 

päättynyt. Darrel C. Menthe on ehdottanut, että internetin hallintaan saataisiin järkeä, jos 

sitä alettaisiin tarkastella ikään kuin se olisi Etelä-Mantereen, ulkoavaruuden ja 

syvämeren tapainen uusi kansainvälinen alue. Silloin sitä koskevan kansainvälisen oikeuden 

lähtökohdaksi voitaisiin ottaa erityisen kansainvälisen alueen oikeus, jossa oikeuksia ja 

velvollisuuksia lähdetään määrittelemään toimijoiden kansallisten oikeuksien perustalta. 

(Menthe 1998) 

 

Ovatko nettiosoitteet kauppatavaraa? 

Samaan aikaan kun yritettiin luoda sellaista internetin kansainvälistä hallintoa, joka jättäisi 

sisältöjen säätelemisen rauhaan, netin tarjoamista mahdollisuuksista käytiin jo kaupallista 

taistelua. Lähtökohtana voi pitää vuotta 1992, koska silloin hanketta rahoittanut USA:n 

National Science Foundation antoi luvan kaupallisten yritysten viestiliikenteelle 

internetissä. Keskustelu kiihtyi, kun tunnusten ja käyttöoikeuksien jakamisella niillä 

alettiin nähdä kaupallista arvoa. IANAn yksinoikeutta tunnusten jakamiseen syytettiin 

monopoliksi. IANA:n johtaja Jon Postel piti puheita tunnusten ”omistamisesta” 

virheellisenä, hänen mielestään kyse oli internetin yhteisölle tehdystä palvelusta. 

Syksyllä 1995, Network Solutions yritys (myöhemmin Verisign) sai kuitenkin oikeuden 

kerätä maksuja tunnusten rekisteröimisestä. Siihen asti rekisteröinneistä .COM, .NET, 

.ORG, .EDU, ja .GOV tunnuksilla ei ollut tarvinnut maksaa. Parin vuoden eripuraisen 

keskustelun jälkeen asiaa ratkaisemaan perustettiin kansainvälinen komitea International 

Ad-Hoc Committee (IAHC). Sitä olivat pystyttämässä internettiä pyörittävät tahot, USA:n 

liittovaltio ja asian kannalta keskeiset kansainväliset järjestöt. 

 

International Ad-Hoc Committee (IAHC) 1966 
Internet Society ISOC, 

Internet Assigned Numbers Authority IANA)  

Internet Architecture Board IAB,  

Federal Networking Council FNC, 

International Telecommunication Union ITU 

International Trademark Association INTA 

World Intellectual Property Organization WIPO 

 

Ad-Hoc komitean kannanotossa, jolla oli monimutkainen mutta asiatarkka nimi (gTLD 

MoU, generic Top Level Domain Memorandum of Understanding), ehdotettiin 

perustettavaksi seitsemän uutta ylätason tunnusta, mm. .art, .firm, .store. Vaikka 

komitean kannanoton allekirjoitti yli 200 ryhmää, sen suosituksia ei virallistesti pantu 

toimeen. Tosin joitakin niistä omaksuttiin osaksi ICANN:in myöhempiä ratkaisuja. Ad 

Hoc komitea lakkautettiin 1997 ja sen jälkeen USA:n hallinto julkaisi oman 

ehdotuksensa.  
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Kun hallituksen työryhmä pohti perusteluja, jotka sitten johtivat ICANN:in 

perustamiseen, se ohjeisti kauppaministeriötä 1997 huolehtimaan siitä, että 

“domainnimien järjestelmän hallinta on yksityistä, kilpailevaa ja luo sopimuksiin 

perustuvan itseohjautuvan toimivallan, jonka puitteissa ratkotaan kansainvälisellä tasolla 

mahdolliset ristiriidat domaintunnusten käytön ja tavaramerkkejä koskevien lakien 

välillä”. Haluttiin suojata tavaramerkkien haltijoita internetin vapautta käyttäviltä 

merkkien ”kaappareilta”. Tavaramerkit ovat kansainvälisiä, mutta niiden suoja ei kaikissa 

kansallisissa oikeusjärjestyksissä samanlaista. 

Kysymys ylätason domainien rekisterien hallinnosta tai pikemminkin niiden 

myyntioikeuksista ei ole saanut vieläkään kaikkia tyydyttävää ratkaisua. Vielä vuoden 

2019 lopulla merkittävä joukko järjestöjä vetosi INCANN:iin, että se keskeyttäisi 

suunnitelman vapauttaa yleishyödyllisen nimirekisterin (Public Interest Registry PIR) 

hinnat ja estäisi sen myymisen rahoitusyhtiö Ethos Capitalille. Wikipedian mukaan Ethos 

Capital sijoitusyhtiö perustettiin nimenomaan silmällä pitäen .ORG rekisterin 

haltuunottoa. 

Public Interest Registry  PIR on tärkeä niille lukuisille kansalaisjärjestöille, joiden 

nettiosoitteet ovat .ORG -päätteisiä. Vetoomuksen 400 allekirjoittajan joukossa oli 

vaikutusvaltaisia kansallisia ja kansainvällisiä järjestöjä. 

 

PIR-vetoomuksen allekirjoittajia 

Open Society Foundations,  

Communications Workers of America,  

Girl Scouts of the USA,  

Electronic Frontier Foundation EFF,  

Farm Aid,  

Greenpeace,  

Human Rights Watch,  

the League of Women Voters,  

the National Council of Nonprofits,  

the European Climate Foundation,  

Derechos Digitales,  

the Gulf Centre for Human Rights,  

ICT Watch Indonesia,  

Integrity Watch Afghanistan,  

Media Foundation for West Africa. 

 

Vetoomusta organisoinut Electronic Frontier Foundation EFF vaati ICANN:ia 

keskeyttämään rekisterin siirtämisen sijoitusyhtiölle, koska ”se lisää sensuroinnin ja 

rahallisen riiston riskiä voittoa tavoittelemattomien järjestöjen kohdalla”. Rekisterin 

myyntiä suunnittelevaa järjestöä (the Internet Society) paheksutaan siitä, että “se kohtelee 

rekisteriä kuin omaisuutta, rakennusta tai maapalaa, jonka voi myydä, ja jota voi kohdella 

voittoa tuottavana yksikkönä.” 
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Aluksi ICANN suostui torjumaan Ethos Capitalin suunnitelman ja se lupasi säilyttää 

.ORG rekisterin voittoa tavoittelemattoman luonteen. Kuitenkin Ethos Capital on 

myöhemmin ostanut .ORG rekisterin hallinnan itselleen mutkan kautta. Se hankki 

nimittäin enemmistön maailman suurimmasta rekistereitä ylläpitävässä yhtiöstä Donuts, 

joka taas oli ostanut .ORG rekisteriä teknisesti ylläpitävän Afilias Inc yrityksen. EFF 

liittolaisineen pelkää edelleen, että kaupalliset intressit voivat tukahduttaa internetin 

käyttäjien ilmaisuvapautta ja se pyytää ICANNia puuttumaan Donutin sopimusehtoihin. 

Kiista koskee erityisesti Donutin palvelua, jonka avulla se voi estää joittenkin sanojen 

käytön domainien nimissä. Jos nettiosoite estetään, se merkitsee käytännössä kyseisen 

palvelun häviämistä internetistä.  (EFF verkkosivut) 

Suomalainen teknologia lehti TIVI:n uutisen mukaan sijoitusyhtiö Ethos Capital tarjosi 

.ORG-verkkotunnuksesta 1,1 miljardia ja on joutunut kritiikin paineessa myöntymään 

joihinkin lisäehtoihin. (TIVI 2020) 

 

 

 

 

Internetin alustan palvelujätit ja voimasuhteen muutos 

Ennustukset siitä, että internetin leviäminen kaikkialle maailmaan tulee muuttamaan 

taloutta ovat toteutuneet. Internetin poliittisesta taloudesta on kirjoitettu paljon kirjoja, 
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joissa internetin erityispiirteitä liitetään maailmantalouden nykyiseen kriisiin. Yksi tärkeä 

piirre on palvelujen nopea keskittyminen: Netin valtava mittakaava ja vapaa kilpailu 

johtavat siihen, että voittaja vie kaiken. (The winner takes it all.) 

Sijoittajien piirissä informaatioteknologian suuryritysten joukolle on annettu yhteinen 

nimitys FANMAG. Se muodostuu yritysten pörssinimien alkukirjaimista: Facebook, 

Apple, Netflix, Microsoft, Amazon ja Google. Ne eivät kilpaile keskenään vaan ovat 

jakaneet internetin mahdollistamat palvelukokonaisuudet. Mikko Hyppönen luonnehtii 

niiden eroja seuraavasti: 

 Facebook: Tutkii sosiaaliset suhteemme ja myy ne eniten tarjoavalle. 

 Apple: Myy ylihintaisia kännyköitä. Ei kerää asiakkaistaan myytäviä profiileja. 

 Netflix: Myy elokuvia. Ei kerää asiakkaistaan myytäviä profiileja. 

 Microsoft: Myy Office-tuotteita, Azure-pilveä ja Xbox-pelejä. Ei kerää asiakkaistaan 

myytäviä profiileja. 

 Amazon: AWS-pilvikauppias, jolla on myös verkkosekatavarakauppa. Ei kerää 

asiakkaistaan myytäviä profiileja. 

 Google: Tutkii elämämme ja myy ne eniten tarjoavalle. 

   Lähde: Hyppönen 2021, s. 102 

Nyt internetissä on tapahtumassa myös kansainvälisen voimasuhteen muutos. 

Euroopassa onkin jo totuttu siihen, että teknologia-alustojen ja sovellutuksien haltijoita 

eivät juuri kiinnosta meidän toiveemme, kulttuurimme tai sääntömme. Tämä arvio on 

Hyppösen kirjasta, samoin kuin ne havainnot, että kymmenen menestyneimmän 

mobiilisovelluksen joukossa puolet on Aasiasta ja viidentoista eniten vieraillun sivuston 

listalla on kuusi USA:laista ja yhdeksän kiinalaista. (Hyppönen 2021, s. 23-24) 

 

Alueellisen ja kansallisen sääntelyn paluu 

Internetin hallinnan suuri jännite näyttää muodostuvan epäluottamuksesta, joka vallitsee 

verkon teknologisen neutraaliuden puolustajien ja poliittisen vastuun vaatijoiden välillä. 

Asiantuntijat, jotka pyörittävät ICANNin kautta internetin teknistä perustaa haluavat 

pitää teknologian neutraalina, eivätkä halua päästää hallituksia sääntelemään sisältöä. 

Heidän tukenaan ovat suuret palveluyritykset, joitten mielestä sisällön sääntely johtaisi 

yritysten kilpailun ja viestinnän vapauden rajoituksiin. 

Osa hallituksista ja kansalaisjärjestöistä vaatii mahdollisuuksia puuttua internetin kautta 

tapahtuvaan paheksuttavaan toimintaan, kuten valeuutisiin, valheelliseen mainontaan, 

nettihuijauksiin, piilotettuun rahaliikenteeseen, identiteettivarkauksiin, rikollisten ja 

terroristien tukitoimintoihin ja informaatiosotaan. Heidän mielestään verkon liikenteestä 

teknisesti vastaavien tahojen pitäisi puuttua näihin, koska heillä on siihen keinot. 

Viime aikoina tämän jännitteen ratkaisuyritykset ovat muuttuneet kansallisten tahojen ja 

suurten globaalien viestintäyritysten keskinäiseksi sanailuksi. Kansalliset hallitukset 

vetoavat suvereniteettiinsa ja kontrolloivat internetin liikennettä ja verkkosivustoja sekä 

tukevat omien sisällöntuottajiensa kasvua. Ei kai tarvitse edes mainita, että itsevaltaiset 
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hallitukset tekevät sitä itsevaltaisesti. Muualla turvaudutaan julkisuuden voimaan ja 

oikeusmenettelyihin. 

Euroopan Unionin harjoittamaa sääntelyä voidaan ainakin joiltakin osin pitää kansallisen 

sääntelyn ulokkeena suhteessa globaaleihin yrityksiin, koska EU:n asetukset ovat kaikissa 

maissa yhteisesti voimaan astuvaa kansallista oikeutta. EU sääti vuonna 2016 yleisen 

tietosuoja-asetuksen (GDPR), jossa asetettiin yrityksille ja organisaatioille vaatimuksia, jotka 

koskevat henkilötietojen keräämistä, säilytystä ja hallinnointia. Niitä sovelletaan sekä 

eurooppalaisiin että EU:n ulkopuolisiin organisaatioihin, jos ne käsittelevät EU:n alueella 

asuvien ihmisten henkilötietoja. Tämä asetus astui voimaan kaikissa Euroopan Unionin 

jäsenmaissa. 

Euroopan Unionilta on tulossa kesällä 2022 voimaan tuleva säädös, jossa digitaalisten 

palvelujen ja alustojen tarjoajat velvoitetaan poistamaan välittömästi terroristinen tai siihen 

yllyttävä materiaali. Tällainen materiaali on jo ennestään lainvastaista ja sisältöjen 

tuottajien ehtojen vastaista, mutta siihen puuttumista on pidetty tarpeellisena korostaa 

EU:n taholta. 

Ylen ykkösaamussa haastateltu Euroopan Unionin terrorismin torjunnan uusi 

koordinaattori Ilkka Salmi perusteli tätä vaatimusta sillä, että internetin sisältö on tärkeä 

osa terrorismiin radikalisoitumista. Internetin sosiaalisen median palvelujen kannattavuus 

ja ns. ansaintalogiikka perustuu käyttäjien ja käyttöaikojen määriin. Kun huomataan että 

käyttäjä on kiinnostunut aivan tietyn laatuisesta sisällöstä, tätä tarjotaan hänelle lisää, sekä 

kaupallisena että muuna sisältönä.  Näin tullaan ruokkineeksi tietyn idean ja 

tunnereaktion ympärille rakentuneita virtuaalisia yhteisöjä. Operaattorit perustelevat 

tällaista luonnollisesti kaupallisilla perusteilla ja sitä voidaan perustella myös 

demokraattisen keskustelun argumenteilla. Tämä sama mekanismi toimii kuitenkin myös 

terroristen ideoiden kohdalla, jotka voivat johtaa kansallista ja ihmisten henkilökohtaista 

turvallisuutta rikkovaan toimintaan.  

Facebook on syytettynä myös Intiassa. USA:ssa ilmestyvä Foreign Affairs -lehti kertoo, kuinka 

Facebook laiminlöi vihapuheen valvonnan Intiassa. Yrityksestä vuotaneet muistiot 

paljastivat, että sen työntekijät olivat kyllä tietoisia ja jopa huolissaan siitä, että Intian 172 

miljoonasta muslimista levitettiin vääriä tietoja ja heihin kohdistettiin vihapuhetta ja 

mielikuvia väkivallasta. Kuitenkin alustan algoritmit ohjasivat tätä aineistoa lisää siitä 

kiinnostuneille käyttäjille, koska sisällön valvonnan mekanismit pettivät. Yritys ei 

myöskään puuttuvat asiaan, vaan vetosi resurssien vähäisyyteen. 

Kansalliset hallitukset voivat olla myös internetin väärin käyttäjiä. Apple on nostanut 

USA:ssa kanteen Israelilaista NSO Group -nimistä organisaatiota vastaan. Haasteen 

mukaan se sujuttanut Pegasus -vakoiluohjelmansa Applen puhelimiin, joiden käyttäjiä ovat 

yhteiskunnalliset aktivistit, journalistit ja myös USA:n hallituksen virkamiehet. 

Vakoiluohjelma pystyy ottamaan käyttöönsä mikrofonin, kameran sekä datan. Apple 

vaatii tuomioistuimessa NSO Groupille kieltoa vahingoittaa ihmisiä Applen tuotteiden 

kautta sekä hyvitystä USAN liittovaltion ja osavaltion lakien rikkomisesta. (CNET 2021) 
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Jälkihuomautus 8.12.2021 

Kun avasin sähköpostin, törmäsin uutiseen, jossa Facebook kohentaa mainettaan. 

Samalla kun se esittelee uutta nimeään “Meta”, se ilmoittaa kannattavansa internetin 

ongelmien ratkaisemista uudenlaisella sääntelyllä: “A lot has changed in the last 25 years. 

But the last time comprehensive internet regulations were passed was in 1996. We want 

updated internet regulations to set clear guidelines for addressing today’s toughest 

challenges.”  
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